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Iranymutatas az adatvédelmi incidensek (EU) 2016/679 rendelet szerinti bejelentésérol

Elfogadas id6pontja: 2017. oktdéber 3.

A legutdbbi feliilvizsgalat és elfogadas idépontja: 2018. februar 6., kedd

Ez a munkacsoport a 95/46/EK iranyelv 29. cikke alapjan jott l1étre. A munkacsoport adatvédelemmel, valamint a maganélet
védelmével kapcsolatos kérdésekkel foglalkozé fliggetlen eurdpai tanacsado szerv. Feladatait a 95/46/EK iranyelv 30. cikke és

a 2002/58/EK iranyelv 15. cikke hatarozza meg.

A titkarsagi feladatokat ellatja: Eurépai Bizottsag, Jogérvényesllési Féigazgatdsag, C Igazgatésag (Alapvetd jogok és unids
polgarsag), B-1049 Briisszel, Belgium, MO-59 02/013. sz. iroda.

Weboldal: http://ec.europa.eu/justice/data-protection/index_en.htm
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AZ EGYENEKNEK A SZEMELYES ADATOK FELDOLGOZASA TEKINTETEBEN VALO
VEDELMEVEL FOGLALKOZO MUNKACSOPORT

amelyet az 1995. oktdber 24-i 95/46/EK europai parlamenti és tanacsi irdnyelvvel hoztak létre,

tekintettel az emlitett iranyelv 29. és 30. cikkére,

tekintettel eljarasi szabalyzatara,

ELFOGADTA EZT AZ IRANYMUTATAST:



TARTALOMIJEGYZEKTOC



BEVEZETES

A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol szol6 rendelet (a tovabbiakban: az altalanos adatvédelmi rendelet) bevezeti
azt a kovetelményt, miszerint minden adatvédelmi incidenst (a tovabbiakban: incidens) be kell
jelenteni a nemzeti feltgyeleti hatdsagnak® (vagy tobb orszagot érintd incidens esetén a f6
hat6sagnak), és egyes esetekben tajékoztatni kell azokat az egyéneket, akiknek a személyes adatait az
incidens érinti.

Az incidensek bejelentésére vonatkozd kotelezettségek jelenleg bizonyos szervezeteket, koztik (a
2009/136/EK iranyelvben és a 611/2013/EU rendeletben foglaltak szerint?) a nyilvanosan elérhetd
elektronikus hirkdzlési szolgaltatast nyujté szolgaltatokat terhelik. Az unids tagallamok egy része mar
eloirt sajat nemzeti incidensbejelentési kotelezettséget. E korbe tartozik a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatast nyujtd szolgaltatokon tilmenden a meghatarozott kategdriakba
tartozo adatkezeloket érinté incidensek bejelentésére vonatkozé  kotelezettség  (példaul
Németorszagban és Olaszorszagban) vagy a személyes adatokat érint6 6sszes incidens bejelentésének
kotelezettsége (példaul Hollandiaban). Mas tagallamok erre vonatkozd eljarasi szabalyzattal
rendelkeznek (példaul irorszag®). Noha jelenleg tébb uni6s adatvédelmi hatdsag is az incidensek
jelentésére biztatja az adatkezelSket, az 95/46/EK adatvédelmi iranyelv*, amelynek a helyébe az
altalanos adatvedelmi rendelet Iép, nem rogzit kiillén incidensbejelentési kotelezettséget, ezért az ilyen
jellegli kovetelmény sok szervezet szamara Ujdonsag lesz. Az altalanos adatvédelmi rendelet viszont
az Osszes adatkezeld szamara kotelezOen eldirja a bejelentést, kivéve, ha az incidens
valosziniisithetéen nem jar kockazattal az egyének jogaira és szabadsagaira nézve®. Az
adatfeldolgozdk szintén fontos szerepet tdltenek be, hiszen 6k is kotelesek barmilyen incidenst
jelenteni az adatkezeldjiiknek®.

A 29. cikk szerinti munkacsoport gy véli, hogy az 0j bejelentési kvetelménynek tobb elénnyel is
jar. Ha bejelentést tesznek a felligyeleti hatosidgnak, az adatkezel6k tanacsot kaphatnak azzal
kapcsolatosan, hogy tajékoztatniuk kell-e az érintett egyéneket. S6t, a feliigyeleti hatosag utasithatja is
az adatkezel6t, hogy tdjékoztassa az érintett egyéneket az incidensrél’. Az adatkezeld az egyének
incidensrol valo tajékoztatasa keretében felvilagositast nyujthat arrdl, milyen kockazatok mertilnek fel
az incidens miatt, és mely intézkedesekkel védekezhetnek az egyének a lehetséges
kovetkezményekkel szemben. Az incidenskezelési terveknek mindenekeldtt az egyének és az 6
személyes adataik védelmeére kell irdnyulnia. Kdvetkezésképpen az incidensbejelentést a személyes

! Lasd az altalanos adatvédelmi rendelet 4. cikkének 21. pontjat.

2 L4sd: https://eur-lex.europa.eu/legal-content/HU/T XT/?uri=celex:32009L.0136 és https://eur-
lex.europa.eu/legal-content/HU/T XT/?uri=CELEX%3A32013R0611

3 Lasd: https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm

4 Lasd: https://eur-lex.europa.eu/legal-content/HU/T XT/?uri=celex:31995L.0046

% Az Eur6pai Unid Alapjogi Chartajaban rogzitett jogok; a Charta a kovetkezd internetcimen érhetd el:
https://eur-lex.europa.eu/legal-content/HU/T XT/?uri=CELEX:12012P/TXT

6 Lasd a 33. cikk (2) bekezdését. Ez a rendelkezés tartalmilag hasonlé a 611/2013/EU rendelet 5. cikkéhez,
miszerint az elektronikus hirkodzlési szolgaltatas egy részének nyujtasaval megbizott, az eléfizetdkkel kdzvetlen
szerzddéses jogviszonyban nem 4ll6 szolgéltat6d a személyes adatok megsértése esetén koteles az 6t megbizd
szolgaltatét haladéktalanul értesiteni.

7 Lasd a 34. cikk (4) bekezdését és az 58. cikk (2) bekezdésének e) pontjat.
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adatok védelmével kapcsolatos eléirasok betartast elémozditd eszkdznek kell tekinteni. Egyuttal
megjegyzendd, hogy az egyén incidensrél valo értesitésének vagy az incidens felugyeleti hatosagnak
valo bejelentésének elmulasztasa esetén el6fordulhat, hogy a 83. cikk értelmében esetleg szankciot
kell alkalmazni az adatkezel6vel szemben.

Az adatkezeloket és az adatfeldolgozokat ezért arra biztatjuk, hogy eldre alakitsanak ki és vezessenek
az incidensek észlelésére és mielObbi elharitasara alkalmas eljarasokat, mérjék fel az egyéneket érintd
kockazatot®, majd ennek alapjan allapitsdk meg, hogy sziikséges-e bejelentést tenni az illetékes
felugyeleti hatosagnak, és sziikség esetén tajékoztassak az érintett egyéneket az incidensrél. A
felligyeleti hatosagnak torténd bejelentésnek az emlitett incidenskezelési terv részét kell képeznie.

Az altalanos adatvédelmi rendelet rendelkezéseket tartalmaz arra vonatkozéan, mikor és kinek kell
bejelenteni az incidenst, és milyen informéaciokat kell kdzdlni a bejelentésben. A bejelentéshez
sziikséges informaciok részletekben is megadhatok, de az adatkezel6knek minden esetben idében kell
intézkedniik az incidens kezelésérol.

A személyes adatok megsértése bejelentésérdl szold 03/2014 sz. véleményében® a 29. cikk szerinti
munkacsoport iranymutatast nyujtott az adatkezel6knek, hogy konnyebben eldonthessék, értesitsék-e
az érintetteket incidens esetén. A vélemény az elektronikus hirkozlési szolgaltatdsokat nyujtd
szolgaltatoknak a 2002/58/EK irdnyelvbol fakadd kdtelezettségeire vonatkozik, tobb agazatbol hozott
fel példakat az akkor még csak tervezetként 1étez6 altalanos adatvédelmi rendelettel Gsszefiiggésben,
és bevalt gyakorlatokat mutatott be minden adatkezel6 szamara.

A mostani iranymutatas felvilagositast nydjt az altalanos adatvédelmi rendeletben rogzitett
incidensbejelentési és tajékoztatasi kovetelményekrol és ezzel Osszefliggésben ismertet néhany, az
adatkezel6k ¢és az adatfeldolgozok altal az 0j kotelezettségeik teljesitése eérdekében hozhatd
intézkedést. Mindemellett példakon keresztiil ismerteti az incidensek kiilonboz6 fajtait és azt, hogy
kulonféle esetekben kit kell értesiteni.

l. Adatvédelmi incidensek bejelentése az altalanos adatvédelmi rendelet szerint

A. Alapveto6 biztonsagi szempontok

Az altalanos adatvédelmi rendelet egyik kovetelménye szerint a személyes adatok kezelését oly
modon kell végezni, hogy a megfelel6 technikai vagy szervezési intézkedések alkalmazasaval
biztositva legyen a személyes adatok megfeleld biztonsaga, az adatok jogosulatlan vagy jogellenes
kezelésével, véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is
ideértve?®.

Az altalanos adatvédelmi rendelet ennek megfelel6en az adatkezeloktdl és az adatfeldolgozoktol
egyarant megkoveteli, hogy megfeleld technikai és szervezési intézkedéseket hajtsanak végre a kezelt
személyes adatokat érintd kockazat mértékének megfeleld szintii adatbiztonsag garantalasa
érdekében. Ennek sorén figyelembe kell venniiik a tudomany és technol6gia allasat és a megvalositas

8 A természetes személyek jogaira és szabadsagaira nézve valdszinfisithetden magas kockazattal jard
adatkezelési miiveletek esetén sziikséges adatvédelmi hatasvizsgalatra vonatkozo nyomonkovetési és ellendrzési
kdvetelmény alapjan biztosithato (a 35. cikk (1) és (11) bekezdése).

% Lasd a személyes adatok megsértése bejelentésérdl szol6 03/2014 sz. véleményt:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 _hu.pdf

10| asd az 5. cikk (1) bekezdésének f) pontjat és a 32. cikket.
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koltségeit, tovabba az adatkezelés jellegét, hatokorét, korilmenyeit és céljait, valamint a természetes
személyek jogaira és szabadsdgaira jelentett, valtozod valoszinliségli és sulyossagu kockazatot't. Az
altalanos adatvédelmi rendelet azt is eldirja, hogy az Osszes megfeleld technologiai védelmi és
szervezesi intézkedest vegre kell hajtani annak haladéktalan megéallapitasa céljabdl, hogy tortént-e
incidens, ugyanis ettdl fiigg, hogy életbe lép-e a bejelentési kotelezettség®.

Kovetkezésképpen minden adatbiztonsagi politika esetében dontd jelentésége van annak, hogy az
incidensek lehetOség szerint megeldzhetdek legyenek, és amennyiben mégis bekdvetkeznek, idében
lehessen valaszintézkedéseket hozni.

B. Mi az adatvédelmi incidens?

1. Fogalommeghatarozas

Az incidensek kezelésére irdnyuld barmilyen kisérlet elsé 1épéseként az adatkezeldnek fel kell tudnia
ismerni az ilyen eseteket. Az altalanos adatvédelmi rendelet a 4. cikkének 12.pontjdban a
kovetkez6képpen hatirozza meg az ,,adatvédelmi incidens” fogalmat:

,»,az adatbiztonsag olyan sérelme, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitését, elvesztését, médositaséat, jogosulatlan kozlését vagy az
azokhoz valé jogosulatlan hozzaférést eredményezi”.

Teljesen egyértelmii, mit értiink a személyes adatok ,,megsemmisitése” alatt: az az eset, amikor az
adatok egyaltalan nem, vagy az adatkezelé szamara nem hasznalhaté formaban léteznek. A
»karosodas” fogalma is viszonylag egyértelmii: az az eset, amikor a személyes adatok modosultak,
sériiltek, vagy mar nem hidnytalanok. A személyes adatok ,.elvesztése” gy értelmezendd, hogy az
adatok még léteznek, de az adatkezel6 mar nem rendelkezik felettiik, nem fér hozzajuk, vagy azok
nincsenek a birtokdban. Végezetiil pedig jogosulatlan vagy jogellenes adatkezelésnek mindsiilhet a
személyes adatok kozlése (vagy hozzaférhetdvé tétele) arra jogosulatlan cimzettek szamara, illetve
barmilyen egyéb, az altalanos adatvédelmi rendeletbe iitkdz6 adatkezelés.

Példa

A személyes adat elvesztése meriilhet fel példaul abban az esetben, ha az adatkezel6
ugyfeladatbazisanak példanyat tartalmazo készulék elveszik, vagy ellopjak azt. Az adatok
elvesztésére masik példa, ha a személyes adatok allomanyabol 1étezé egyetlen példanyt zsarolovirus
titkositja, vagy az adatkezel6 titkositotta, de a titkositashoz hasznalt kulcs mar nincs a birtokaban.

Vilagosan latni kell, hogy az adatvédelmi incidens egyfajta biztonsagi incidens. Azonban a 4. cikk
12. pontja is kifejezi, hogy az altalanos adatvédelmi rendelet csak azokra az esetekre vonatkozik,
amikor a személyes adatok biztonsaga sériil. Az ilyen jellegii incidens kovetkezménye, hogy az
adatkezel6 nem tudja biztositani azoknak a személyes adatok kezelésére vonatkozo elveknek a
betartasat, amelyeket az altaldnos adatvédelmi rendelet 5. cikke rogzit. Ebben nyilvanul meg a
kalénbség a biztonsagi incidens és az adatvédelmi kodzott: 1ényegét tekintve minden adatvédelmi

11.32. cikk; lasd még a (83) preambulumbekezdést.

12 4sd a (87) preambulumbekezdést.




incidens biztonsagi incidens, azonban nem feltétleniil mindsiil mindegyik biztonsagi incidens
adatvédelmi incidensnek®?,

Az alabbiakban azzal foglalkozunk, milyen hatranyos hatdsokat gyakorolhatnak az adatveédelmi
incidensek az egyénekre.

2. Az adatvédelmi incidensek fajtai

A személyes adatok megsértése bejelentésérdl szold 03/2014 sz. véleményében a 29. cikk szerinti
munkacsoport  kifejtette, hogy az adatvédelmi incidensek az aldbbi harom jol ismert
informaciobiztonsagi elv* szerint kategorizalhatok:

o titoksértés”: személyes adatok jogosulatlan vagy véletlen kozlése vagy az ilyen adatokhoz
valé jogosulatlan vagy véletlen hozzaférés;

o sertetlenségi adatsértés”: személyes adatok jogosulatlan vagy véletlen mddositésa;

e hozzaférhetségi adatsértés”™: a személyes adatokhoz valdo hozzaférés™ véletlen vagy
jogosulatlan elvesztése vagy a személyes adatok véletlen vagy jogosulatlan megsemmisitése.

Megjegyzendd, hogy az incidens a koriilményektél figgéen egyidejilleg vagy barmilyen
kombinacioban érintheti a személyes adatok titkossagat, sértetlenségét és hozzaférhet6ségét.

Mig a titoksértés vagy a sértetlenségi adatsértés viszonylag egyértelmiien megallapithatd, addig a
hozzaférhetdségi adatsértés mar kevésbé nyilvanvald. Az incidens mindig hozzaférhetoségi
adatsértésnek mindsiil, ha a személyes adatok véglegesem elvesznek vagy megsemmisulnek.

Példa

A hozzaférhet6ség elveszéséhez vezethet példaul az adatok véletlen torlése, jogosulatlan személy
altali torlése vagy biztonsagosan titkositott adatok esetében a visszafejtd kulcs -elveszitése.
Amennyiben az adatkezel6 nem tudja helyreallitani — példaul biztonsagi masolatbdl — az adatokhoz
vald hozzaférést, akkor ez a hozzaférhetdség végleges elveszésének tekinthetd.

A hozzaférhetoség akkor is elveszhet, ha jelent6s zavar keletkezik a szervezet rendes mitkodésében,
példaul aramkimaradas vagy a szolgaltatds megtagadasaval jar6 tdmadas miatt valnak elérhetetlenné a
személyes adatok.

13 Megjegyzendd, hogy a biztonsagi incidens fogalma nem korlatozodik azokra a fenyegetési modellekre,
amikor a szervezetet kiils6 forrasbol éri tamadas, hanem azokra az incidensekre is kiterjed, amikor a belsd
adatkezelés Utkozik a biztonsagi elvekbe.

14 asd a 03/2014 sz. véleményt.

15 Altalanosan elfogadott, hogy a ,,hozzaférés” elengedhetetlen a ,,hozzaférhetéséghez”. Lasd példaul az
Egyesiilt Allamok Nemzeti Szabvanyigyi és Technoldgiai Intézetének (National Institute of Standards and
Technology, NIST) SP800-53rev4 szamt dokumentumat, amely a kdvetkez6képpen hatarozza meg a
,.hozzaférhetdség” fogalmat: ,,az informaciokhoz vald hozzaférés biztositasa idében és megbizhaté moédon”; a
dokumentum a kdvetkez6 internetcimen érhetd el:
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. A CNSSI-4009 szamu utasitasa
szintén emlitést tesz a hozzaférhet6ségrél: ,,IdGszerti, megbizhatd hozzaférés az adat- és informéacios
szolgaltatasokhoz engedéllyel rendelkez6 felhasznalok sz&méra.” See https://rmf.org/wp-
content/uploads/2017/10/CNSSI-4009.pdf. Az ISO/IEC 27000:2016 szabvanyban szerepld
fogalommeghatarozas szerint a ,,hozzaférhetdség” szintén ,,az arra jogosult &ltali, igény szerinti hozzaférés és
felhasznalas lehetdsége™. Lasd: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
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https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en

Felmeriil a kérdés, hogy a személyes adatok hozzaférhet6ségének atmeneti elveszése is adatvédelmi
incidensnek tekintend6-e, és ha igen, be kell-e jelenteni. Az altaldnos adatvédelmi rendelet ,,Az
adatkezelés biztonsaga” ciml 32.cikke szerint a kockdzat mértékének megfeleld szintl
adatbiztonsagot garantald technikai és szervezési intézkedesek végrehajtasakor mérlegelni kell tdbbek
kozott ,,a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellendlld képessegét”, valamint |, fizikai
vagy miiszaki incidens esetén az arra valo képességet, hogy a személyes adatokhoz vald hozzaférést
¢és az adatok rendelkezésre allasat kelld idoben vissza lehet allitani”.

Kovetkezésképpen a személyes adatok bizonyos idore hozzaférhetetlenné valdsat eredményezo
biztonsagi incidens is egyfajta adatvédelmi incidens, mivel az adatokhoz valdé hozzaférés hianya
jelentds kihatassal lehet a természetes személyek jogaira és szabadsagaira. A tisztanlatas érdekében le
kell szogezni, hogy nem mindsiil a 4. cikk 12. pontjdban meghatarozott ,,adatvédelmi incidensnek”, ha
a személyes adatok tervezett rendszerkarbantartds miatt nem hozzaférhetoek.

A személyes adatok végleges elvesztéséhez vagy megsemmisiiléséhez (s6t, minden egyéb jellegii
adatvédelmi incidenshez) hasonldéan a hozzaférhetdség atmeneti elveszésével jard incidensekrdl a
33. cikk (5) bekezdése szerint nyilvantartast kell vezetni. Az adatkezel6 ezaltal konnyebben tudja
bizonyitani elszamoltathatosagat a feliigyeleti hatésag el6tt, amely betekintést kérhet ebbe a
nyilvantartasba®®. Azonban az adatvédelmi incidens koriilményeitél fiigg, hogy sziikséges-€
bejelentést tenni a felligyeleti hatdsagnak, és tajékoztatni az érintett egyéneket. Az adatkezelének fel
kell mérnie a személyes adatok hozzaférhetetlensége miatt a természetes személyek jogaira és
szabadsagaira gyakorolt hatas valoszinliségét és stlyossagat. A 33. cikk szerint az adatkezeldnek
bejelentést kell tennie, kivéve, ha az adatvédelmi incidens valdsziniisithetéen nem jar kockazattal az
egyének jogaira és szabadsdgaira nézve. Ezt természetesen eseti alapon kell értékelni.

Példak

Ha kdrhazi kdrnyezetben a betegek Iétfontossagu egészségiigyi adatai, még ha ideiglenesein is, de
nem férheték hozza, ez kockazatot jelenthet az egyének jogaira és szabadsagaira nézve, példaul
el6fordulhat, hogy miitéteket kell elhalasztani, és emberéletek keriilhetnek veszélybe.

Ezzel szemben akkor, ha egy médiavallalkozas rendszerei valnak tébb 6rara hozzaférhetetlenné
(példaul aramkimaradas miatt), valosziniisithetéen nem jar kockazattal az egyének jogaira és
szabadsagaira nézve, hogy a vallalkozas nem tud hirlevelet kiildeni a feliratkozoinak.

Megjegyzendd, hogy noha az adatkezel$ rendszereinek hozzaférhetésége csak atmenetileg veszhet el,
¢s ez talan nincs is kihatassal az egyénekre, az adatkezeldnek mégis fontos mérlegelnie az incidens
Osszes lehetséges kovetkezményét, mivel eléfordulhat, hogy mas okokbol bejelentést kell tennie.

Példa

A zsaroldvirussal (az adatkezel6 adatait valtsagdij fizetéséig titkositd, rosszindulatt szoftverrel) valo
fert6zés a hozzaférhetdség atmeneti elveszéséhez vezethet, amennyiben az adatok biztonsagi
masolatbol helyreéllithatok. Mindazonaltal ezzel haldzati behatolas tortént, és bejelentésre lehet
sziikség, ha az incidens titoksértésnek mindsiil (vagy a tamadd személyes adatokhoz fért hozza), ami
kockéazatot jelent az egyének jogaira és szabadsagaira nézve.

3. Az adatvédelmi incidensek lehetséges kovetkezményei

16 _asd a 33. cikk (5) bekezdését




Az adatvédelmi incidenseknek kiilonféle, jelent6sen hatranyos hatasai lehetnek az egyénekre, ezek a
hatasok pedig fizikai, vagyoni vagy nem vagyoni karokhoz vezethetnek. Az altalanos adatvédelmi
rendelet szerint ilyen kar lehet tobbek kozott a személyes adataik feletti rendelkezés elvesztése vagy a
jogaik korlatozédsa, a hatranyos megkuldnboztetés, a szemeélyazonossdg-lopas vagy a
személyazonossaggal valo visszaélés, a penzigyi veszteség, az alnevesités engedély nélkdli feloldasa,
a jo hirnév sérelme, valamint a szakmai titoktartasi kotelezettség altal vedett személyes adatok
bizalmas jellegének sériilése. E korbe tartozik még az egyéneket shjtd egyéb jelentds gazdasagi vagy
szocialis hatrany ist’.

Az altalanos adatvédelmi rendelet ennek megfeleléen megkoveteli, hogy az adatkezeld jelentse be az
adatvédelmi incidenseket az illetékes hatosagnak, kivéve, ha valdsziniisithetéen nem meriil fel az
emlitett hatranyos hatasok kialakulasanak kockazata. Arra az esetre, ha valosziniileg nagy az e
hatranyos hatasok kialakulasanak kockazata, az altalanos adatvédelmi rendelet el6irja, hogy az
adatkezeld az észszeriiség keretei kozott a lehetd leghamarabb tdjékoztassa az érintett egyéneket'®.

Az incidensek felismerése, az egyéneket érintdé kockazat felmérése, majd pedig a sziikség szerinti
értesités iranti képesseg fontossagat az altalanos adatvédelmi rendelet (87) preambulumbekezdeése is
hangsulyozza:

,,.Meg kell bizonyosodni arrdl, hogy az dsszes megfelel6 technologiai védelmi és szervezési
intézkedés végrehajtéasra kertlt-e, egyrészt az adatvédelmi incidens haladéktalan megallapitésa,
masrészt a feliigyeleti hatosagnak torténd bejelentés és az érintett siirgds értesitése érdekében. Azt,
hogy az értesitésre indokolatlan késedelem nélkiil kerilt-e sor, killénésen az adatvédelmi incidens
jellegére és sulyossagara, valamint annak az érintettre gyakorolt kévetkezményeire, illetve hatranyos
hatéasaira figyelemmel kell megallapitani. A felligyeleti hatdsagnak tértént bejelentést az e rendeletben
meghatarozott feladataival és hataskoreivel Gsszhangban torténd beavatkozasat eredményezheti.”

Az egyéneket érint6 hatranyos hatasok kockazatanak felmérésérdl tovabbi iranymutatas a
IV. szakaszban talalhato.

Ha az adatkezel6k a 33., illetve a 34. cikkben megfogalmazott kdvetelmények teljesulése ellenére
nem tesznek bejelentést az adatvédelmi incidensrdl a feliigyeleti hatosagnak, az érintetteknek vagy
senkinek sem, akkor a feliigyeleti hatosag valasztas elott all, amelynek keretében mérlegelnie kell a
rendelkezésére allo Gsszes korrekcios intézkedést, tobbek kozott megfeleld kozigazgatasi birsag
kiszabasat!® 6nmagéaban vagy az 58. cikk (2) bekezdésében szerepld egyik korrekcids intézkedés
kiegészitéseként. Amennyiben a hat6sag a kdzigazgatasi birsag kiszabasa mellett dont, annak 0sszege
az altalanos adatvédelmi rendelet 83. cikke (4) bekezdésének a) pontja szerint legfeljebb

10 000 000 EUR vagy a vallalkozas el6z6 pénziigyi évi teljes vilagpiaci forgalmanak legfeljebb 2%-a
lehet. Szintén fontos szem el6tt tartani, hogy az incidens bejelentésének elmulasztasa bizonyos
esetekben fényt derithet a biztonsagi intézkedések hianyara vagy a meglévé biztonsagi intézkedések
elégtelenségére. A 29. cikk szerinti munkacsoport kdzigazgatasi birsag alkalmazasarol és
megallapitasarol sz6l6 iranymutatésa szerint: ,,Amennyiben egyetlen konkrét tigyben szdmos egyditt
elkovetett kiilonb6zo jogsértés fordul eld, a feliigyeleti hatosagnak lehetdsége van arra, hogy olyan
mértékii kozigazgatasi birsagot szabjon ki, amely a legstlyosabb jogsértés korlatain beliil hatékony,
aranyos és visszatartd erejii.” Ebben az esetben a feligyeleti hatésagnak egyrészt az incidens

17 Lasd még a (85) és (75) preambulumbekezdést.
18 Lasd még a (86) preambulumbekezdést.

19 Részletesebb felvilagositast a 29. cikk szerinti munkacsoport kzigazgatasi birsag alkalmazasarol és
megallapitasarol szol6 iranymutatasa nytjt, amely a kdvetkez6 internetcimen érhetd el:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889
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bejelentésének vagy az arrdl valo tajékoztatasnak (33. és 34. cikk) az elmulasztasa, masrészt a
(megfeleld) biztonsagi intézkedések (32. cikk) hianya miatt is lehetésége van szankciokat alkalmazni,
mivel ezek két kiilonallo jogsértésnek mindsiilnek.

. 33. cikk — Bejelentés a fellgyeleti hatésagnak
A. Mikor kell bejelentést tenni?

1. A 33. cikkben rogzitett kdvetelmények
A 33. cikk (1) bekezdése a kovetkezéképpen rendelkezik:

,»Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkiil, és ha lehetséges, legkésobb
72 6raval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan
illetékes feliigyeleti hatosagnak, kivéve, ha az adatvédelmi incidens valdsziniisithetben nem jar
kockézattal a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik
meg 72 6ran belll, mellékelni kell hozz4 a késedelem igazolé&sara szolgald indokokat is.”

A (87) preambulumbekezdés a kovetkezoket mondja ki%’:

»Meg kell bizonyosodni arrol, hogy az 0Osszes megfeleld technologiai védelmi és szervezési
intézkedés végrehajtasra kerilt-e, egyrészt az adatvédelmi incidens haladéktalan megallapitasa,
masrészt a feliigyeleti hatosagnak torténd bejelentés és az érintett siirgds értesitése érdekében. Azt,
hogy az értesitésre indokolatlan késedelem nélkil kerilt-e sor, kiildndsen az adatvédelmi incidens
jellegére és sulyossagara, valamint annak az érintettre gyakorolt kévetkezményeire, illetve hatranyos
hatasaira figyelemmel kell megallapitani. A felugyeleti hatdsagnak tortént bejelentést az e rendeletben
meghatarozott feladataival és hataskoreivel 6sszhangban térténd beavatkozasat eredményezheti.”

2. Mikor jut az adatvédelmi incidens az adatkezel ,,tudomasara”?

A fentiekben kifejtettek szerint az 4ltalanos adatvédelmi rendelet eldirja, hogy az incidenst az
adatkezel6 koteles indokolatlan késedelem nélkiil, és ha lehetséges, legkésobb 72 oraval azutan, hogy
az incidens a tudomasara jutott, bejelenteni. Ezzel kapcsolatosan felmertlhet a kérdés, hogy mikor
tekinthet6 gy, hogy az incidens az adatkezel6 ,,tudomasara” jutott. A 29. cikk szerinti munkacsoport
allaspontja szerint akkor tekinthetd ugy, hogy az incidens az adatkezeld ,,tudomdsara” jutott, amikor
az adatkezeld észszeri bizonyossaggal meggy6z0dott arrdl, hogy olyan biztonsagi incidens tortént,
amelynek kdvetkeztében a személyes adatok veszelybe keriltek.

Azonban az altalanos adatvédelmi rendelet a fent leirtak szerint megkoveteli, hogy az adatkezeld az
0sszes megfeleld technikai védelmi és szervezési intézkedést végrehajtsa, egyrészt az incidens
haladéktalan megallapitasa, masrészt a feliigyeleti hatdsagnak torténd bejelentés és az érintettek
stirgls értesitése érdekében. Emellett rogziti, hogy azt, hogy az értesitésre indokolatlan késedelem
nélkil kerult-e sor, killéndsen az incidens jellegére és sulyossagara, valamint annak az érintettre
gyakorolt kovetkezményeire, illetve hatranyos hatasaira figyelemmel kell megallapitani?t. Ezzel
kotelezettséget ir elo az adatkezeld szamara a tekintetben, hogy idoben szerezzenek ,,tudomast” az
esetleges incidensekrdl, mivel igy tudjak megtenni a megfeleld intézkedést.

20 Ehhez kapcsoldddan a (85) preambulumbekezdés is fontos.

2L | asd a (87) preambulumbekezdést.
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Az adott incidens koriilményeit6l fiigg, pontosan mikor tekintheté 0gy, hogy az incidens az
adatkezel6 ,,tudomasara” jutott. Bizonyos esetekben mar kezdettdl fogva viszonylag egyértelmii, hogy
incidens tortént, mig maskor némi idébe telhet annak megallapitdsa, hogy a személyes adatok
sériiltek. A lényeg azonban, hogy gyorsan ki kell vizsgalni incidenst annak megallapitasa érdekében,
hogy valdban sériiltek-e a személyes adatok, és ha igen, korrekcids intézkedéseket hozni, és szlikség
esetén bejelentést kell tenni.

Példak

1. Titkositatlan személyes adatokat tartalmazé USB-kulcs elvesztése esetén gyakran nem lehet
meggy6z6dni arrol, hogy jogosulatlan személyek hozzafértek-e az adatokhoz. Mindazonaltal, még ha
az adatkezeld nem is tudja megallapitani, hogy sériilt-e az adatok bizalmas jellege, az incidenst akkor
is be kell jelenteni, mivel észszerii bizonyossaggal allithatd, hogy sériilt a hozzaférhetdség. Az
adatkezelének ez az eset akkor jut ,tudomasara”, amikor fény deriil arra, hogy az USB-kulcs
elveszett.

2. Harmadik fél arrol tajékoztatja az adatkezel6t, hogy véletleniil a birtokaba jutottak az adatkezeld
egyik lgyfelének személyes adatai, és a jogosulatlan kdzlést bizonyitékkal is alatamasztja. Mivel az
adatkezeld egyértelmili bizonyitékot kapott a tekinteben, hogy sériilt az adatok bizalmas jellege, igy
kétségtelenil a ,,tudoméaséara” jutott.

3. Az adatkezel6 észleli, hogy lehetséges, hogy behatoltak a halézataba. Ellendrzi rendszereit annak
megéllapitasa érdekében, hogy a bennlk tarolt személyes adatok sériiltek-e, és adott esetben ezt
megallapitja. Az adatkezelOnek ez esetben is egyértelmi bizonyitéka van az incidens megtorténtére,
igy kétsegtelendil a ,,tudomasara” jutott.

4. Kiberbiin6z6 keresi meg az adatkezelSt, hogy valtsagdijat koveteljen téle, miutan feltorte a
rendszerét. Ebben az esetben, miutan az adatkezeld meggy6z0dott arrol, hogy rendszerét valoban
tamadas érte, egyértelmii bizonyitéka van az incidens megtorténtére, igy az kétségtelenil a
»tudomasara” jutott.

Amikor az adatkezeld egyént6l, médiaszervezettdl vagy mas forrasbol elészor értesiil esetleges
adatvédelmi incidensrdl, vagy sajat maga észlel biztonsagi incidenst, rovid vizsgalatot folytathat
annak megéllapitasa érdekében, hogy valdban sériltek-e adatok. E vizsgalat ideje alatt nem tekinthetd
ugy, hogy az adatkezeld ,,tudomasara” jutott az incidens. Ugyanakkor az els6 vizsgalatot minél el6bb
meg kell kezdeni, és észszerli bizonyossaggal meg kell allapitani, hogy t6rtént-e incidens. Ezutan
folytathaté mélyrehatdbb vizsgalat.

A bejelentési kotelezettség ala tartozo incidenst az adatkezeld tudomdasara jutasa utan indokolatlan
késedelem nélkiil, és ha lehetséges, 72 oran beliil be kell jelenteni. Ez id6 alatt az adatkezelonek fel
kell mérnie az egyéneket valosziniileg érint6 kockazatot annak megallapitasa céljabol, hogy fennall-e
az értesitési kdvetelmény, és milyen intézkedést vagy intézkedéseket kell tenni az adatok sérelmének
kezelése érdekében. Azonban el6fordulhat, hogy az adatkezelé az érintett adatkezelési miivelet
végrehajtasa elétt lefolytatott adatvédelmi hatasvizsgalat?® keretében mar végzett elézetes felmérést az
incidens kovetkeztében esetlegesen felmeriilé kockazatrol. Ugyanakkor az adatvédelmi hatasvizsgalat
altalanosabb jellegii lehet a ténylegesen bekovetkezett incidens konkrét koriilményeihez képest, igy
minden esetben kiegészitd felmérést kell végezni e koriilmények figyelembevételével. A kockazatok
felméréséroél részletesebb felvilagositas a IV. szakaszban olvashato.

22 asd a 29. cikk szerinti munkacsoport adatvédelmi hatasvizsgalatokrdl sz6l6 iranymutatasat itt:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
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A legtobb esetben ezeket az eldzetes intézkedéseket nem sokkal az elsé figyelmeztetd jelzés utan
(vagyis amikor az adatkezelonél vagy az adatfeldolgozonal felmeriil a gyanu, hogy esetlegesen
személyes adatokat érintd biztonsagi incidens torténhetett) végre kell hajtani. Tobb id6t csak
kivételes esetekben lehet erre forditani.

Példa

Egy egyén arrdl tajékoztatja az adatkezel6t, hogy magat az adatkezeldnek kiado személytdl kapott e-
mailt, amely személyes adatokat tartalmaz arrdl, hogyan vette (ténylegesen) igénybe az adatkezeld
szolgéltatasat, ami arra utal, hogy az adatkezel6nél veszélybe keriilt a biztonsag. Az adatkezel6 rovid
vizsgalatot folytat, amelynek sordn feltarja, hogy hal6zataba behatoltak, és bizonyitékot talal a
személyes adatokhoz vald jogosulatlan hozzaférésre. Ezzel igy tekinthetd, hogy az incidens az
adatkezelé ,tudomasara” jutott, és be kell jelenteni a feliigyeleti hatdsagnak, kivéve, ha
valésziniisithetben nem jar kockazattal az egyének jogaira és szabadsagaira nézve. Az adatkezelének
megfeleld korrekcios intézkedéseket kell tennie az incidens kezelésére.

Az adatkezelonek ezért rendelkeznie kell belsé eljarasokkal, hogy észlelni és kezelni tudja az
incidenseket. Ha példaul szabalytalansagokat fedez fel az adatkezelésben, akkor az adatkezeld vagy
az adatfeldolgozd bizonyos technikai megoldasokat, példaul adatdramlas- és naploelemz6
programokat hasznalhat, amelyekkel a rendelkezésre 4all6 napléadatok® Osszevetése alapjan
események ¢és figyelmeztetd jelzések hatarozhatok meg. Fontos, hogy incidens észlelése esetén
értesiteni kell a megfelel6 vezetési szinten 1év6 felettest, hogy az incidenst kezelni és sziikség szerint
jelenteni lehessen a 33. és — adott esetben — a 34. cikknek megfeleléen. Az ilyen intézkedések és
jelentési mechanizmusok részletesen meghatarozhatok az adatkezel6 incidenskezelési tervében, illetve
irdnyitasi rendjében. Ezek segitségével az adatkezeld hatékonyan tervezhet, és meghatarozhatja, hogy
a szervezeten beliil ki visel operativ felel6sséget az incidensek kezeléséért, adott esetben a felettes elé
kell-e utalni az incidenst, és ha igen, hogyan.

Az adatkezelonek emellett megallapodassal kell rendelkezniiik az Aaltaluk igénybe vett
adatfeldolgozokkal, akik incidens esetén maguk is kotelesek értesiteni az adatkezel6t (lasd lent).

Ugyan az adatkezel6k és az adatfeldolgozok feladata, hogy olyan alkalmas intézkedéseket vezessenek
be, amelyekkel megelézhetik az incidenseket, reagalhatnak rajuk, és kezelhetik 6ket, azonban
bizonyos gyakorlati Iépést minden esetben meg kell tenni.

e A biztonsagot érint0 0sszes eseményrol tajékoztatni kell a felelds személyt vagy személyeket,
akinek vagy akiknek a feladata az incidensek kezelése, az adatvédelmi incidens
bekovetkeztének megallapitasa és a kockazat felmérése.

o Ezutan fel kell mérni az incidens kovetkeztében az egyéneket érint6 kockazatot (a
kockazatmentesség, a kockazat és a jelentds kockazat valoszinlisége), egyuttal tajekoztatni
kell a szervezet érintett részlegeit.

e Sziikség esetén az incidensrdl bejelentést kell tenni a feliigyeleti hatosagnak, és esetleg
tajékoztatni kell az érintett egyéneket.

e Az adatkezeldnek egyuttal gondoskodnia kell az incidens elharitasarol, majd a
helyredllitasrol.

e Az incidens alakulasar6l nyilvantartast kell vezetni.

B Megjegyzendd, hogy a példaul az adatok taroldsanak, modositisanak vagy torlésének ellendrzését
megkdnnyité naploadatok szintén személyes adatnak mindsiilhetnek az adott feldolgozasi miveletet
kezdeményez6 személy vonatkozasaban.
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Ennck megfeleléen egyértelmiinek kell lennie, hogy az adatkezelé koteles intézkedni az elsé
figyelmeztetd jelzés alapjan, és megallapitani, hogy valoban tortént-e incidens. E rovid id6 alatt az
adatkezelonek lehetdsége van arra, hogy valamilyen vizsgalatot folytasson, valamint bizonyitékokat
¢és mas lényeges részleteket gylijtson. Azonban azt kovetOen, hogy az adatkezeld észszer(i
bizonyossaggal megallapitotta az incidens megtorténtének tényét, a 33. cikk (1) bekezdésében
rogzitett feltételek teljestilése esetén indokolatlan késedelem nélkdil, és ha lehetséges, 72 6ran belil
bejelentést kell tennie a felligyeleti hatésagnak®*. Ha az adatkezeld nem intézkedik id8ben, és
nyilvanvalova vélik, hogy incidens tortént, akkor ez az eset a 33.cikk szerinti bejelentés
elmulasztasanak mindsiilhet.

A 32. cikk egyértelmilen megfogalmazza, hogy az adatkezeldnek és az adatfeldolgozonak megfeleld
technikai és szervezési intézkedéseket kell hoznia a személyes adatok megfeleld szintli biztonsaganak
garantdlasa érdekében: az incidensek id6ben torténd észlelése, kezelése és jelentése iranti
képességnek ezen intézkedések alapvetd elemét kell képeznie.

3. Ko6z0s adatkezelok

A 26. cikk a kozos adatkezelOkkel foglalkozik, és rogziti, hogy a kozds adatkezeloknek meg kell
hatérozniuk az altalanos adatvédelmi rendelet betartasaért fennallo felel@sségiik megoszlasat?®. Ennek
keretében ki kell jelolniik azt a felet, aki a 33. és 34. cikkben foglalt kotelezettségek teljesitéséért
felel. A 29. cikk szerinti munkacsoport azt ajanlja, hogy a kdzds adatkezelok kozotti szerzédéses
megéallapodas tartalmazzon rendelkezéseket arra vonatkozéan, melyik adatkezeléé lesz a vezetd
szerep vagy a felelésség az altalanos adatvédelmi rendelet incidensbejelentési kotelezettségeinek
teljesitésével dsszefliggesben.

4. Az adatfeldolgozé kotelezettségei

A személyes adatok védelme iranti Aaltalanos felel6sség megmarad az adatkezelénél, de az
adatfeldolgozonak is lényeges szerepe van abban, hogy az adatkezeld eleget tudjon tenni a
kotelezettségeinek, koztik az adatvédelmi incidens bejelentésének. Sét, a 28. cikk (3) bekezdése
eldirja, hogy az adatfeldolgozo altal végzett adatkezelést szerzOdésnek vagy mas jogi aktusnak kell
szabalyoznia. A 28. cikk (3) bekezdésének f) pontja szerint a szerz6désnek vagy mas jogi aktusnak
rendelkeznie kell arrdl, hogy az adatfeldolgozé ,segiti az adatkezel6t a 32-36. cikk szerinti
kotelezettségek teljesitésében, figyelembe véve az adatkezelés jellegét és az adatfeldolgozo
rendelkezésére all6 informéaciokat”.

A 33. cikk (2) bekezdése egyértelmiien kimondja, hogy amennyiben az adatkezelé adatfeldolgozot
vesz igénybe, és az adatfeldolgozé az adatkezelé nevében altala kezelt személyes adatokat érint6
adatvédelmi incidensr6l szerez tudomast, akkor azt ,,indokolatlan késedelem nélkiil” be kell jelentenie
az adatkezeldnek. Megjegyzendd, hogy az adatfeldolgozdnak nem sziikséges felmérnie az incidensbol
ered6 kockazat valdszinliségét, mieldtt bejelentést tesz az adatkezeldnek; ezt az adatkezelonek kell
felmérnie, miutdn tudomasara jut az incidens. Az adatkezelonek minddssze azt kell megallapitania,
hogy tortént-e incidens, ezt kovetden pedig értesitenie kell az adatkezel6t. Az adatkezelé a céljai
eléréséhez veszi igénybe az adatfeldolgozot, ezért elvben akkor tekinthetd gy, hogy az adatkezeld
tudomasara jutott az incidens, amikor az adatfeldolgozo tajékoztatta rola. Az adatkezeld értesitésére
vonatkoz6 adatfeldolgozoi kotelezettség révén nyilik lehetésége az adatkezeldnek, hogy kezelje az
incidenst, és megallapitsa, hogy szikséges-e a 33. cikk (1) bekezdése szerint bejelentést tenni a

24 Lasd az id6tartamokra, idépontokra és hataridokre vonatkozo6 szabalyok meghatarozasarél szolo
1182/71/EGK, Euratom rendeletet, amely a kdvetkez6 internetcimen érhetd el: https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:31971R1182&from=HU

%5 | asd még a (79) preambulumbekezdést.
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feligyeleti hatdsagnak, a 34.cikk (1) bekezdése értelmében pedig értesiteni az érintetteket.
El6fordulhat, hogy az adatkezeld egytttal ki kivanja vizsgalni az incidenst, mivel az adatfeldolgozo
nincs feltétlentl abban a helyzetben, hogy az tggyel kapcsolatos 0sszes Iényeges tényt ismerje,
példaul akkor, ha az adatfeldolgozo altal megsemmisitett vagy elveszitett személyes adatok példanya
vagy biztonsagi masolata még az adatkezelé birtokaban van. Ez befolyasolhatja, hogy az
adatkezelének ezt kovetben kell-e bejelentést tennie.

Az altalanos adatvédelmi rendelet nem hataroz meg kifejezett hatarid6t, amelyen belil az
adatfeldolgozonak figyelmeztetnie kell az adatkezeldt, minddssze azt irja eld, hogy ezt ,,indokolatlan
késedelem nélkil” kell megtennie. A 29.cikk szerinti munkacsoport ezért azt ajanlja, hogy az
adatfeldolgozd haladéktalanul értesitse az adatkezelt, tovabbi tajékoztatast pedig nyujthat
részletekben, amikor tobb adat all a rendelkezésére. Ez azért fontos, mivel ezzel segithet az
adatkezelonek teljesiteni a feliigyeleti hatosagnak 72 oran beliil valo bejelentésre vonatkozo
kdvetelményt.

Az adatkezeld és az adatfeldolgozo kozotti szerzodésben a fent leirtak szerint meg kell hatdrozni,
hogyan kell eleget tenni az altalanos adatvédelmi rendelet mas rendelkezésein tilmenden a 33. cikk
(2) bekezdesében rogzitett kovetelményeknek. E korbe tartozhat az adatkezel$ altali gyors
bejelentésre vonatkozd kovetelmény, amelynek betartdsa esetén az adatkezeld pedig kdnnyebben
teljesiteni tudja a felugyeleti hatosagnak 72 6ran belil valé bejelentésre vonatkozd kotelezettségeit.

Ha az adatfeldolgozo egyszerre tobb adatkezel6nek nyujt szolgéltatast, és ugyanaz az incidens az
Osszes ilyen adatkezel6t érinti, az adatfeldolgozonak mindegyik adatkezel6 szamara jelentenie kell az
incidens reszleteit.

Az adatfeldolgozd bejelentést tehet az adatkezelé nevében, amennyiben erre megfelel6
meghatalmazast kapott az adatkezel6tol, és ez az adatkezeld és az adatfeldolgozo kozotti szerzédéses
megallapodas részét képezi. Ezt a bejelentést a 33. és 34. cikknek megfeleléen kell megtenni. Azt
azonban fontos megjegyezni, hogy a bejelentés iranti jogi felelésség valtozatlanul az adatkezel6t
terheli.

B. A feliigyeleti hat6ség tajékoztatasa

1. A kozlend6 informaciok kore

A 33. cikk (3) bekezdése rogziti, hogy amikor az adatkezel$ bejelentést tesz incidensrdl a feliigyeleti
hat6sagnak, abban legal&bb:

»a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoriait ¢és hozzavetdleges szamat, valamint az incidenssel érintett adatok kategoriait és
hozzavetdleges szamat;

b) kozolni kell az adatvédelmi tisztviselé vagy a tovabbi tajékoztatast nyujtd egyéb kapcsolattarto
nevét és elérhetdségeit;

¢) ismertetni kell az adatvédelmi incidensbél eredd, valoszinisithetd kdvetkezményeket;

d) ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasira tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kdvetkezmények enyhitését célzo intézkedéseket.”

Az Adltalanos adatvédelmi rendelet nem hatdrozza meg az érintettek vagy a személyes adatok
kategoridit. A 29.cikk szerinti munkacsoport mindazonaltal az érintett olyan kategoridinak
meghatarozasat javasolja, amelyek megfelelnek azon egyének kiilonb6z6 tipusainak, akinek a
személyes adatait az incidens érintette: az alkalmazott leird jellemzoktdl fliggden ilyen kategoridkat
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alkothatnak tobbek kozott a gyermekek és mas veszélyeztetett csoportok, a fogyatékossaggal élok, a
munkavallalok és az lgyfelek. A személyes adatok kategériai hasonloképpen megfeleltethetok az
adatkezeld altal kezelt adatok kiilonb6zo tipusainak, igy egyebek mellett lehetnek egészségiigyi
adatok, oktatasi nyilvantartasok, szocialis ellatasi informéacidk, pénzigyi adatok, bankszamlaszamok
és utlevélszamok.

A (85) preambulumbekezdés egyértelmiien megfogalmazza, hogy a bejelentés egyik célja az
egyéneket ér6 kar korlatozasa. Ennek megfeleléen akkor, ha az érintettek vagy a személyes adatok
jellege arra enged kovetkeztetni, hogy fenndll az incidens eredményeként bekovetkez6 kar (példaul
személyazonossag-lopés, csalds, pénzigyi veszteség, a szakmai titoktartds veszélybe Kkerilése)
kockazata, akkor fontos, hogy a bejelentés tartalmazza ezeket a kategdriakat. 1ly médon 6sszefligg az
incidensbdl eredd, valdszinlisitheté kovetkezmények ismertetésére vonatkozo kdvetelménnyel.

Az incidens id6ben torténd bejelentése elott az sem lehet akadaly, ha nem allnak rendelkezésre pontos
informacidk (példaul az érintettek pontos szama). Az altalanos adatvédelmi rendelet megengedi az
¢érintett személyek és személyes adatok szamanak hozzavetdleges megadasat. A hangsulyt nem a
pontos szamadatok kozlésére, hanem az incidens hétranyos hatasainak kezelésére kell fektetni. igy
amikor egyértelmiivé valik, hogy incidens tortént, de annak terjedelme még nem ismert, akkor a
részletekben torténd bejelentés (lasd lent) biztos modja lehet a bejelentési kotelezettségek
teljesitésének.

A 33. cikk (3) bekezdése kimondja, hogy az adatkezel6nek ,,legalabb” a megjelolt informaciokat kell
kdzolnie a bejelentésben, tehéat sziikség szerint donthet gy, hogy tovabbi részleteket ad meg.
El6fordulhat, hogy eltérd jellegi incidensek (titoksértés, sértetlenségi adatsértés vagy
hozzaférhet6ségi adatsértés) eléfordulasa estén tovabbi informaciokkal kell szolgalni mindegyik eset
korilményeinek maradéktalan ismertetéséhez.

Példa

Az adatkezel6 hasznosnak talalhatja a feliigyeleti hatosagnak tett bejelentésében megnevezni az altala
igénybe vett adatfeldolgoz6t, amennyiben az adatvédelmi incidens az adatfeldolgozora vezethetd
vissza, killonosen akkor, ha az ugyanazon adatfeldolgozot igénybe vevd szamos masik adatkezel
birtokaban 1évo személyes adatokat érintd incidenst okozott.

A felligyeleti hatésag minden esetben jogosult az incidens Kkivizsgalasa soran részletesebb
felvilagositast kérni.

2. Bejelentés részletekben

Az incidens jellegétél fiiggden el6fordulhat, hogy az adatkezel6nek tovabbi vizsgalatot kell
lefolytatnia az incidens szempontjabdl lényeges 6Gsszes tény megéllapitdsa céljabol. A 33. cikk
(4) bekezdése ezért a kovetkez6képpen rendelkezik:

,Ha és amennyiben nem lehetséges az informaciokat egyidejlileg koz6lni, azok tovabbi indokolatlan
késedelem nélkiil késobb részletekben is kozolhetok.”

Az altalanos adatvédelmi rendelet tehat elismeri, hogy az adatkezelok nem mindig rendelkeznek az
incidensrél vald tudomasszerzéstdl szamitott 72 oOran belil az Osszes sziikséges informacidval,
ugyanis nem minden esetben allnak rendelkezésre maradéktalan és minden részletre kiterjedé adatok
az incidensrol ebben a kezdeti id6szakban. A rendelet ezért megengedi a részletekben torténd
bejelentést. Valoszintileg gyakrabban fordul majd el a bonyolultabb incidensek, igy bizonyos fajta
kiberbiztonsagi incidensek esetében, amikor példaul mélyrehatd kriminalisztikai vizsgalatra lehet
sziikség az incidens jellegének és a veszélybe Kkerllt személyes adatok korének pontos
megallapitasahoz. Kovetkezésképpen az adatkezelének sok esetben tovabbi vizsgalatokat kell
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végrehajtania, hogy késobb kiegészitd informaciokkal tudjon szolgalni. Ez megengedhetd abban az
esetben, ha az adatkezel6 a 33. cikk (1) bekezdésében foglaltak szerint megindokolja a késedelmet. A
29. cikk szerinti munkacsoport azt ajanlja, hogy amikor az adatkezeld els6 alkalommal tesz
bejelentést a felligyeleti hatésagnak, mindig tajékoztatnia kell a hatdsagot arr6l, ha még nem
rendelkezik az Osszes sziikséges informacioval, és a késébbiekben fog tovabbi részleteket k6zolni. A
feliigyeleti hatosagnak el kell fogadnia a kiegészitd informaciok kozlésének modjat és idejét. Az
adatkezel6 ett6l fiiggetleniil kiegészité informaciokkal szolgalhat barmilyen mas idépontban vagy
akkor, amikor olyan tovabbi Iényeges adatok jutnak a tudomasara, amelyeket kozdlnie kell a
feltgyeleti hatosaggal.

A Dbejelentési kovetelmény elsédleges célja, hogy arra Gsztondzze az adatkezeldket, hogy incidens
felmertilése esetén haladéktalanul intézkedjenek, haritsak el azt, és lehetdség szerint allitsak helyre a
veszélybe keriilt személyes adatokat, valamint ezzel dsszefliggésben kérjenek tanacsot a felugyeleti
hatésagtol. Ha 72 Oran belil bejelentést tesz a feliigyeleti hatésagnak, az adatkezeld
megbizonyosodhat arr6l, hogy helyesen dontétt-e az egyének értesitésérdl vagy annak mell6zésérol.

A feltigyeleti hatdsagnak tett bejelentés célja azonban nem kizardlag az, hogy az adatkezel6k tanacsot
kapjanak azzal kapcsolatosan, hogy értesitenitik kell-e az érintett egyéneket. Bizonyos esetekben az
incidens jellege ¢és a kockazat stilyossaga miatt egyértelmii lesz, hogy az adatkezel6nek haladéktalanul
értesitenie kell az érintett egyéneket. Ha példaul fennall a személyazonossag-lopas kozvetlen
fenyegetése, vagy kulonleges kategoriaji személyes adatok? kerlilnek nyilvanossagra az interneten,
az adatkezelonek indokolatlan késedelem nélkiil intézkednie kell az incidens elharitasar6l és az
érintett egyének tajékoztatasardl (lasd a Ill. szakaszt). Kivételes korilmények kozott erre még a
feliigyeleti hatosagnak valo bejelentés megtétele el6tt sor keriilhet. Altalanosabban fogalmazva a
feligyeleti hatosdgnak valé bejelentés nem indokolhatja az érintettek incidensr6l valo
tajékoztatasanak elmulasztasat abban az esetben, amikor kotelez6 ilyen tajékoztatast nytjtani.

Leszogezendd még, hogy az adatkezeld az els6 bejelentést kdvetden naprakész tajékoztatast nyljthat a
feligyeleti hatdésagnak, ha tovabbi vizsgalat soran olyan tényekre dertl fény, amelyek aldtdmasztjak,
hogy a biztonsagi incidenst elharitottak, és valdjaban nem tortént adatvédelmi incidens. Ezekkel az
informaciokkal ezutan kiegészithetd a feliigyeleti hatdosagnak addig ny0jtott tajékoztatas, az incidens
nyilvantartasba vételekor pedig rogzithetd, hogy nem adatvédelmi incidens tortént. Semmilyen
szankcid nem jar olyan incidens bejelentéséért, amelyrdl végiil kitudodik, hogy nem adatvédelmi
incidens volt.

Példa

Egy adatkezel6 az adatvédelmi incidens ¢€szlelésétol szamitott 72 oran beliili bejelentést tesz a
feligyeleti hatésagnak arrol, hogy elveszitette az egyes ugyfelei személyes adatainak masolatat
tartalmazé USB-kulcsot. Késébb kideriil, hogy az USB-kulcsot rossz helyre tették az adatkezeld
helyiségein beliil, igy végiil megkeriill. Az adatkezel6 tajékoztatja a feliigyeleti hatosagot, és a
bejelentés mddositasat kéri.

Megjegyzendo, hogy a részletekben torténo bejelentésre a 2002/58/EK iranyelvben és a 611/2013/EU
rendeletben foglalt kételezettségek és mas, dnalléan bejelentett incidensek esetében mar eddig is volt
lehetdség.

3. Késedelmes bejelentés

A 33. cikk (1) bekezdése egyértelmiivé teszi, hogy ha a bejelentés nem torténik meg 72 6ran beliil,
mellékelni kell hozza a késedelem igazolasara szolgald indokokat is. Ez a szakaszokban torténd

26| 4sd a 9. cikket.
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bejelentés elgondolasaval egyitt annak elismerése, hogy az adatkezel6 nem minden esetben tudja
bejelenteni az incidenst a megadott idon beliil, igy megengedhet6 a késedelmes bejelentés.

Ez a helyzet példaul akkor fordulhat el6, ha az adatkezel6 rovid id6n beliil tobb hasonlo titoksértést
észlel, amely nagyszamu érintettre gyakorol ugyanolyan hatast. Az adatkezel6 tudomast szerezhet egy
incidensrol, és annak kivizsgalasdnak megkezdésekor, a bejelentést megel6zéen tovabbi hasonlo
incidenseket észlelhet, amelyek eltéré okbol meriilnek fel. A koriilményekt6l fliggden némi idobe
telhet, amig az adatkezelé megallapitja az incidensek terjedelmét, és ahelyett, hogy mindegyiket kiilon
jelentené be, Osszeallithat egy jelentoségteljesebb bejelentést tobb, eltéré okbol bekovetkezett, de
nagyon hasonl6 incidensrdl. Ennek kovetkeztében el6fordulhat, hogy a felligyeleti hatésagnak valo
bejelentés megtétele tobb mint 72 orat vesz igénybe attdl szamitva, amikor az adatkezel tudomast
szerzett az incidensekrol.

Szigortan véve minden egyes adatvédelmi incidens bejelentendé. Azonban a talzott terhelés
elkeriilése érdekében az adatkezeld benyujthat az Osszes incidensre vonatkozo, ,,0sszevont”
bejelentést, feltéve, ha az incidensek viszonylag rovid idén belill ugyanolyan médon megsértett,
azonos jellegli személyes adatokat érintenek. Ha sorozatosan kdvetkeznek be olyan incidensek,
amelyek kiilonb6z6 mdédon megsértett, eltérd jellegli személyes adatokat érintenek, akkor a bejelentést
a szokott mddon kell megtenni, tehat mindegyik incidenst a 33. cikk szerint kell jelenteni.

Mig az altalanos adatvedelmi rendelet bizonyos fokig megengedi a késedelmes bejelentest, ez
azonban nem valthat rendszeressé. Erdemes kiemelni, hogy 6sszevont bejelentést tobb hasonld, 72
oran belill jelentett incidensrdl is lehet tenni.

C. Tobb orszagot érintd incidensek és Union kiviili tevékenységi helyen bekovetkezo
incidensek
1. Tobb orszagot érintd incidensek

Személyes adatok hatarokon atnyUlé kezelése?” esetén az incidens tobb tagallamban is kihatéassal lehet
érintettekre. A 33.cikk (1) bekezdése egyértelmiien fogalmaz a tekintetben, hogy amennyiben
incidens torténik, az adatkezel6nek bejelentést kell tennie az altalanos adatvédelmi rendelet 55. cikke
szerint illetékes felligyeleti hatésagnak?®. Az 55. cikk (1) bekezdése a kdvetkez6képpen rendelkezik:

A felligyeleti hatésag a sajat tagallamanak teriletén illetékes az e rendelet alapjan raruhazott
feladatok végzésére és hataskorok gyakorlasara.”

Ugyanakkor az 56. cikk (1) bekezdése az alabbiakat mondja ki:

»AZ 55. cikk sérelme nélkiil, az adatkezeldé vagy az adatfeldolgozd tevékenységi kdzpontja vagy
egyetlen tevékenységi helye szerinti feligyeleti hatosag jogosult f6 feliigyeleti hatosagként eljarni az
emlitett adatkezel6 vagy az adatfeldolgozo altal végzett hatarokon atnytld adatkezelés tekintetében, a
60. cikk szerinti eljarassal 6sszhangban.”

Ezen tilmenden az 56. cikk (6) bekezdése igy rendelkezik:

»A fo feliigyeleti hatosdg az adatkezel6 vagy adatfeldolgozo egyetlen kapcsolattartdja az altaluk
végzett, hatrokon atnyulé adatkezeléssel kapcsolatban.”

27 Lasd a 4. cikk (23) bekezdését

28 | asd még a (122) preambulumbekezdést.
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Ennek értelmében akkor, amikor az incidens hatarokon atnyulé adatkezeléssel dsszegfiiggésben mertdil
fel, és kotelezd bejelenteni, az adatkezel6nek a {6 feliigyeleti hatosagnak? kell bejelentést tennie.
Ezért az incidenskezelési terv kidolgozasa soran az adatkezelének meg kell vizsgalnia, melyik
felligyeleti hatdsag a 6 feliigyeleti hatosag, amelynek bejelentést kell majd tennie®. Az adatkezeld
ezaltal azonnal reagalhat az incidensekre, és teljesitheti a 33.cikk tekintetében fennallo
kotelezettségeit. Vilagosan kell tehat latni, hogy hatarokon atnyuld adatkezelést érint6 incidens esetén
a fo felligyeleti hatdésagnak kell bejelentést tenni, ez a hatdsag azonban nem feltétleniil ugyanott
mikddik, ahol az érintettek talalhatok, vagy akar az incidens tortént. A fo hatosag értesitésekor az
adatkezel6nek adott esetben jeleznie kell, hogy az incidens més tagallamokban talalhato tevékenységi
helyeket érint, és valosziniisithetden mely tagallamokban van hatassal az incidens érintettekre. Ha az
adatkezeldnek kétségei vannak a f6 felligyeleti hatdsag kilétét illetden, akkor legalabb azon orszag
felligyeleti hatosadganak bejelentést kell tennie, ahol az incidens tortént.

2. Uniodn kiviili tevékenységi helyen bekovetkezd incidensek

Az éltalanos adatvédelmi rendelet terileti hatalyarol a 3. cikk rendelkezik, és egyebek mellett azt is
meghatarozza, hogy a rendelet mikor alkalmazandd a személyes adatoknak a nem az Unidban
tevékenységi hellyel rendelkezé adatkezeld vagy adatfeldolgozd altal végzett kezelésére. Ezzel
osszefliggésben kiemelendd a 3. cikk (2) bekezdése3!:

»E rendeletet kell alkalmazni az Uniéban tartézkodd érintettek személyes adatainak az Unidban
tevékenységi hellyel nem rendelkezd adatkezeld vagy adatfeldolgozo altal végzett kezelésére, ha az
adatkezelési tevekenységek:

a) aruknak vagy szolgaltatasoknak az Unidban tartdzkodé érintettek szamara torténd nyujtasahoz
kapcsolddnak, fliggetlendl attol, hogy az érintettnek fizetnie kell-e azokeért; vagy

b) az érintettek viselkedésének megfigyeléséhez kapcsolddnak, feltéve hogy az Unid tertletén beldl
tanusitott viselkedésiikrél van sz4.”

Lényeges a 3. cikk (3) bekezdése is, amely igy rendelkezik®2:

»E rendeletet kell alkalmazni a személyes adatoknak a nem az Unidban, hanem olyan helyen
tevékenységi hellyel rendelkezd adatkezeld altal végzett kezelésére, ahol a nemzetkozi kozjog
értelmében valamely tagallam joga alkalmazandd.”

Amennyiben az Unidban tevékenységi hellyel nem rendelkez6 adatkezeld a 3.cikk (2) vagy
(3) bekezdése hatélya ala tartozik, és incidenst észlel, akkor ez esetben ra is vonatkoznak a 33. és a
34. cikkben rogzitett bejelentési kotelezettségek. A 27. cikk el6irja, hogy az adatkezel6 (és az
adatfeldolgozd) a 3. cikk (2) bekezdésében meghatarozott esetben jeloljon ki unios képvisel6t. Ilyen
esetben a 29. cikk szerinti munkacsoport azt ajanlja, hogy azon tagéallam felligyeleti hatésdganak
tegyenek bejelentést, ahol az adatkezel6 unids képviseldje tevékenységi hellyel, illetve lakohellyel

29 Lasd a 29. cikk szerinti munkacsoportnak az adatkezeld vagy az adatfeldolgozé {6 feliigyeleti hatosaganak
meghatarozasarol szol6 iranymutatasat, amely a kdvetkezd internetcimen érhetd el:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102

30 Az Eurdpa dsszes nemzeti adatvédelmi hatosaganak elérhetéségeit tartalmazo jegyzék a kovetkezd
internetcimen érhetd el: http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm

31 | asd még a (23) és a (24) preambulumbekezdést.

32 | asd még a (25) preambulumbekezdést.

18



http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm

rendelkezik®®. Ehhez hasonléan akkor, ha az adatfeldolgoz6 a 3. cikk (2) bekezdésének hatalya ala
tartozik, az adatfeldolgozdkat terheld kotelezettségek vonatkoznak ra, amelyek koziil ez esetben
kiillonosen az adatkezel$ incidensr6l valo értesitését illetéen a 33. cikk (2) bekezdésében rogzitett
kotelezettség lényeges.

D. A bejelentés mell6zésének feltételei

A 33.cikk (1) bekezdése egyértelmiien rdgziti, hogy nem szikséges bejelenteni a felugyeleti
hatosagnak azt az incidenst, amely ,,valosziniisithetéen nem jar kockazattal a természetes személyek
jogaira és szabadsagaira nézve”. Példaként felhozhatd az az eset, amikor a személyes adatok mar
nyilvanosan hozzaférhetéek, és az ilyen adatok kozlése valoszintlileg nem jelent kockazatot az egyén
szamara. Ez ellentétben all azokkal a nyilvanosan elérhet6 elektronikus hirkozlési szolgaltatast nyujto
szolgéltatok szamara a 2009/136/EK iranyelvben elbirt incidensbejelentési kdvetelményekkel,
amelyek szerint minden vonatkoz6 incidenst jelenteni kell az illetékes hatdésagnak.

A személyes adatok megsértése bejelentésérdl szold 03/2014 sz. véleményében® a 29. cikk szerinti
munkacsoport  kifejtette, hogy a legkorszeriibb algoritmussal titkositott személyes adatok
titkossaganak megsértése is adatvédelmi incidensnek mindsiil, igy bejelentendd. Ha azonban a kulcs
titkossaga sértetlen (vagyis a kulcsot nem veszélyeztette a biztonsdgnak semmilyen megsértése, és
ugy Kkerult generalasra, hogy az elérhetd technologiai eszkozokkel senki olyan nem deritheti ki, aki a
kulcshoz nem jogosult hozzaférni), akkor az adatok elvben értelmezhetetlenek. Igy nem valédszinii,
hogy az incidens hatranyos hatast gyakorolna egyénekre, ezért nem sziikséges éket tajékoztatni®®. Am
amennyiben az adatok titkositottak, a veszteség vagy modositas hatranyos kovetkezményekkel jarhat
az érintettekre, ha az adatkezelének nincsenek megfeleld biztonsagi masolatai. Ebben az esetben még
akkor is szlikséges az érintettek tajékoztatasa, ha magukat az adatokat megfeleléen titkositottak.

A 29. cikk szerinti munkacsoport azt is kifejtette, hogy akkor is hasonlé a helyzet, ha a személyes
adatokat — példaul a jelszavakat — biztonsagosan hasitottak és kiegészit6 jelszavazték, a hasitott
értéket magas szintli kriptografiai kulcsos szabvanyos hasitofiiggvénnyel szamoltak ki, az adatok
hasitasara hasznalt kulcsot nem veszélyeztette a biztonsagnak semmilyen megsértése, és az adatok
hasitasahoz hasznalt kulcsot Ggy generéltak, hogy az elérhet6 technologiai eszkozokkel azt senki
olyan nem deritheti ki, aki a kulcshoz nem jogosult hozzaférni.

Kovetkezésképpen akkor, ha a személyes adatokat jogosulatlan felek szaméra Iényegében
értelmezhetetlenné tették, és 1étezik beldlik még egy példany vagy biztonsagi masolat, a megfeleléen
titkositott személyes adatok titkossaganak megsértését nem feltétlenul sziikséges bejelenteni a
feliigyeleti hatésagnak. Ennek oka, hogy az ilyen incidens valdszinisitheten nem jar kockazattal az
egyének jogaira és szabadsagaira nézve. Ez természetesen azt jelenti, hogy az egyéneket sem kell
tajékoztatni, mivel feltehetéleg nem meriil fel jelentds kockazat. Ugyanakkor szem elétt kell tartani,
hogy kezdetben talan nem sziikséges bejelentést tenni, ha valdsziniisithetéen nincs az egyének jogait
¢és szabadsagait érintd kockazat, ez azonban idével valtozhat, és eléfordulhat, hogy ujra fel kell mérni
a kockazatot. Ha példaul utdlag kideriil a kulcsrol, hogy veszélybe keriilt, vagy sebezhetdségre deriil
fény a titkositd szoftverben akkor sziikség lehet bejelentésre.

Ezenkiviil megjegyzendd, hogy ha olyan esetben fordul el6 incidens, amikor a titkositott személyes
adatokrdl nincsenek biztonsagi masolatok, akkor hozzaférhetdségi adatsértés torténik, amely

33 Lasd a (80) preambulumbekezdést és a 27. cikket.

3 A 29. cikk szerinti munkacsoport, 03/2014 sz. vélemény a személyes adatok megsértése bejelentésérdl,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213_hu.pdf

35 |Lasd még a 611/2013/EU rendelet 4. cikkének (1) és (2) bekezdését.
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kockazatokkal jarhat az egyénekre nézve, ezért be kell jelenteni. Hasonld a helyzet a titkositott adatok
elvesztésével jar6 incidens esetén: még ha van is biztonsagi méasolat a személyes adatokrol, akkor is
eléfordulhat, hogy jelentendé az incidens, attdl fiiggben, mennyi id6t vesz igénybe az adatok
helyreallitasa a biztonsagi méasolatbdl, és milyen kihatassal van a hozzaférhetetlenség az egyenekre.
Ahogy a 32. cikk (1) bekezdésének c) pontja is rogziti, a biztonsag fontos tényezdjének kell tekinteni
»fizikai vagy miiszaki incidens esetén az arra valo képességet, hogy a személyes adatokhoz valo
hozzaférést és az adatok rendelkezésre allasat kell6 idében vissza lehet allitani”.

Példa

A feliigyeleti hatosagnak valé bejelentést nem igénylo incidens lehet az adatkezeld és alkalmazottai
altal hasznalt, biztonsagosan titkositott mobilkésziilék elvesztése. Amennyiben a titkositasi kulcs
biztonsagosan tovabbra is az adatkezeld birtokaban van, és nem a késziiléken volt a személyes adatok
egyetlen példanya, akkor ezekhez az adatokhoz semmilyen tamadd nem tud hozzaférni.
Kovetkezésképpen az incidens valosziniisithetéen nem jar kockézattal a kérdéses érintettek jogaira €s
szabadsagaira nézve. Ha késébb nyilvanvalova valik, hogy a titkositasi kulcs veszélybe keriilt, illetve
a titkosito szoftver vagy algoritmus sebezhetd, akkor a természetes személyek jogait és szabadsagait
érint6 kockazat megvaltozik, igy mar sziikség lehet bejelentésre.

Azonban a 33. cikkben foglaltak be nem tartasa meriil fel, ha az adatkezelé nem tesz bejelentést a
feligyeleti hatosagnak olyan helyzetben, amikor az adatok valéjdban nem voltak biztonsagosan
titkositva. Ezért a titkositd szoftver kivalasztasakor az adatkezeloknek gondosan mérlegelnitik kell a
kinalt titkositas min6ségét és megfelelé végrehajthatosagat, valamint tisztaban kell lennitk azzal,
hogy ténylegesen milyen mértékii védelmet biztosit, s ez aranyban van-e a felmeriilé kockazatokkal.
Az adatkezeloknek emellett részletekbe menden ismerniiik kell a titkosité termék mikddését. Példaul
eléfordulhat, hogy valamely késziilék titkosithatd kikapcsolas utan, de nem készenléti izemmddban.
A titkositast alkalmazd termékek egy része ,,alapértelmezett kulcsot” hasznal, amelyet a hatékonysag
érdekében mindegyik ligyfélnek modositania kell. Emellett el6fordulhat, hogy biztonsagi szakértok az
adott idopontban megfelelonek itélik a titkositast, azonban néhany éven beliil elavultta valhat, ezzel
pedig kérdésessé valhat, hogy az adott termék kelléképpen titkositja az adatokat, és megfeleld
mértékii védelmet nyt;t-e.

Il 34. cikk — Az érintett tajékoztatasa

A. Egyének tajékoztatasa

Az adatkezelé bizonyos esetekben a feliigyeleti hatésdgnak vald bejelentés mellett az érintett
egyéneket is tajékoztatnia kell az adatvédelmi incidensrol.

A 34. cikk (1) bekezdése szerint:

»,Ha az adatvédelmi incidens val6sziniisithetben magas kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve, az adatkezeld indokolatlan késedelem nélkiil tajékoztatja az érintettet
az adatvédelmi incidensrdl.”

Emlékeztetjiikk az adatkezel6ket, hogy kotelez6 bejelentést tenni a felligyeleti hatésagnak, kiveéve, ha
az incidens valdsziniisithetden nem jar kockazattal az egyének jogaira és szabadsagaira nézve.
Ezenkiviil abban az esetben, ha az incidens valdszinisithetéen jelentés kockazattal jar az egyének
jogaira és szabadsagaira nézve, tajékoztatni kell az egyéneket. Az egyének incidensr6l vald
tajékoztatasara vonatkozo kiszob tehdt magasabb, mint a felligyeleti hatésdgoknak valo bejelentés
esetében, ezért nem sziikséges minden incidensrél tajékoztatni az egyéneket, ezzel megkimélve 6ket
attol, hogy a sziiksegtelen értesitések miatt kozombossé valjanak.
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Az altalanos adatvédelmi rendelet kimondja, hogy az egyéneket ,,indokolatlan késedelem nélkil”,
vagyis a lehetd leghamarabb tajékoztatni kell az incidensrdl. Az egyének értesitésének elsddleges
celja, hogy konkrét tajékoztatast kapjanak arrol, milyen intézkedésekkel gondoskodhatnak a sajat
védelmiikrol®. Ahogyan a fentiekben mar kifejtettiik, ha az incidens jellegétél és a felmeriild
kockazattol fliggden id6ben tajékoztatast kapnak, az egyének kénnyebben intézkedhetnek az incidens
esetleges hatranyos kovetkezményei elleni védelmiikrol.

Ezen irdnymutatas B. melléklete a teljesség igénye nélkil példakat sorol fel arra vonatkoz6an, mikor
jarnak az incidensek valdsziniisitheten jelentés kockazattal az egyének szdmara, kovetkezésképpen
melyek azok az esetek, amikor az adatkezelonek értesitenie kell az érintetteket az incidensrol.

B. A kozlendd informaciok kore

Az egyének értesitését illetden a 34. Cikk (2) bekezdése a kovetkez6képpen rendelkezik:

»AZ (1) bekezdésben emlitett, az érintett részére adott tajékoztatasban vilagosan és kozérthet6en
ismertetni kell az adatvédelmi incidens jellegét, és kdzolni kell legalabb a 33. cikk (3) bekezdésének
b), c) és d) pontjdban emlitett informaciokat és intézkedéseket.”

E rendelkezés értelmében az adatkezelonek legalabb az alabbi tajékoztatast kell nyfjtania:

az incidens jellegének leirésa;

az adatvédelmi tisztviselO vagy egyéb kapcsolattartd neve és elérhetoségei;

az incidens valoszintisitheté kovetkezményeinek ismertetése; valamint

az adatkezel6 altal az incidens orvosldsara tett vagy tervezett intézkedések ismertetése,
beleértve adott esetben az incidensbdl eredd esetleges hatranyos kdvetkezmények enyhitését
célzd intézkedéseket is.

Az incidens orvoslésara és az esetleges hatranyos kdvetkezmények enyhitésére tett intézkedés lehet
példaul, ha az adatkezeld az incidens illetékes feliigyeleti hatosagnak vald bejelentését kdvetden
jelezheti, hogy tanacsot kapott az incidens kezelésére és hatadsanak mérséklésére vonatkozdan. Az
adatkezeld emellett adott esetben konkrét tanidcsokkal lathatja el az egyéneket, hogy védekezni
tudjanak az incidens esetleges hatranyos kovetkezményeivel szemben, példaul javasolhatja, hogy
allitsanak be maguknak Uj jelszét, amennyiben hozzaférési hitelesit6 adataik Keriiltek veszélybe. Az
adatkezeld ez esetben is donthet gy, hogy az itt eldirtakndl bovebb tdjékoztatast nyujt.

C. Kapcsolatfelvétel az egyénekkel

Az érintetteket elvben kozvetleniil kell tajékoztatni az adott incidensr6l, kivéve, ha ez aranytalan
eréfeszitéssel jarna. Ilyen esetekben az érintetteket nyilvanosan kozzétett informaciok utjan kell
tajékoztatni, vagy olyan hasonlé intézkedést kell hozni, amely biztositja az érintettek hasonl6an
hatékony tajékoztatasat (a 34. cikk (3) bekezdésének c) pontja).

Az érintettek incidensrdl valo tajékoztatdsdhoz kifejezetten erre vonatkozo iizeneteket kell alkalmazni,
amelyek nem kiildhetok mas jellegli tajékoztatassal, példaul az aktualitasokrol szold rendszeres
értesitésekkel, hirlevelekkel vagy szabvanytizenetekkel egyiitt. Az incidensr6l valé tajékoztatas ezaltal
egyértelm és atlathatd lesz.

Atlathaté tajékoztatasi modszer példaul a kozvetlen iizenetkiildés (példaul e-mail, SMS, kozvetlen
Uzenet), a honlapon kiemelt helyen megjelenitett szalaghirdetés vagy értesités, a postai iton torténd
tajékoztatds, valamint a nyomtatott sajtoban megjelend kiemelt hirdetés. A kizardlag

36 |Lasd még a (86) preambulumbekezdést.
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sajtokozleményre vagy vallalati blogbejegyzésre korlatozddd eértesitéssel nem lehet hatékonyan
tajékoztatni az egyéneket az incidensrél. A 29.cikk szerinti munkacsoport azt ajanlja az
adatkezel6knek, hogy olyan megoldast valasszanak, amellyel a legnagyobb az esély arra, hogy
minden érintett egyént megfelelden tajékoztatnak. A koriilményektdl fliggéen elképzelhetd, hogy az
adatkezelének tobbféle tajékoztatasi eszkozt is igénybe kell vennie, ahelyett, hogy egyetlen
kapcsolattartasi csatornara hagyatkozna.

El6fordulhat, hogy az adatkezelonek arrdl is gondoskodnia kell, hogy a tajékoztatas megfeleld
alternativ forméakban és a lényeges nyelveken is hozzaférheté legyen, hogy az egyének megértsék a
veliik kozolt informaciokat. Példaul az egyének incidensrdl vald tajékoztatdsakor altalaban véve
helyénval6 azt a nyelvet hasznalni, amelyen korabban a rendes Uzletmenet soran a cimzettel
kommunikaltak. Ha azonban az incidens olyan érintettekre van kihatassal, akikkel az adatkezeldnek
addig nem volt kapcsolata, a sziikséges forrasok figyelembevétele mellett elfogadhatd lehet a helyi
hivatalos nyelv hasznalata, kiléndsen akkor, ha az ilyen érintettek az adatkezel tevékenységi
helyétdl eltérd tagallamban vagy egyéb, nem unios orszadgban rendelkeznek lakohellyel. A 1ényeg,
hogy segiteni kell az érintetteknek az incidens jellegének ¢és a sajat védelmiik érdekében tehetd
intézkedéseknek a megértésében.

Az adatkezeloknek érdemes az egyének incidensrél vald t4jékoztatdsara legalkalmasabb
kapcsolattartasi csatornat kivalasztaniuk, kiléndsen akkor, ha gyakran lépnek kapcsolatban az
ugyfeleikkel. Ugyanakkor egyértelmii, hogy az adatkezel6nek tartozkodnia kell az incidens altal
veszélyeztetett kapcsolattartasi csatorna hasznalatatol, mivel eléfordulhat, hogy a tdmadok ezen a
csatornan keresztiil az adatkezeldnek adjak ki magukat.

A (86) preambulumbekezdés egyuttal az alabbiakat is rogziti:

,»AZ érintettek tajékoztatasardl az észszeriiség keretei kozott a leheté leghamarabb gondoskodni kell,
szorosan egyiittmiikddve a feliigyeleti hatosaggal, €s betartva az altala vagy mas érintett hatosagok
példaul biiniild6zo hatosagok altal adott Gitmutatast. Példaul az érintettek siirgds tajékoztatasa a kar
kozvetlen veszélyének mérsékléséhez sziikséges, azonban annak megel6zése tobb id6t igényelhet,
hogy a folyamatos vagy azonos jellegli adatvédelmi incidens esetében megfeleld intézkedéseket kell
végrehajtani.”

Az adatkezelOknek tehat azért érdemes kapcsolatba 1épniiik és egyeztetniiik a felligyeleti hatosaggal,
hogy tanacsot kérjenek nemcsak az érintetteknek a 34.cikk értelmében az incidensr6l vald
tajékoztatasarol, hanem az egyéneknek kiildend6 megfelelé {izenetekrél és a legalkalmasabb
kapcsolatfelvételi médrol is.

Ehhez kapcsolddik a (88) preambulumbekezdésben megfogalmazott tanacs, miszerint az incidensrél
vald értesités soran figyelembe kell venni ,,a blinlild6z6 hatdsagok jogos érdekeit olyan esetekben,
amikor az id6 elotti kozlés sziikségteleniil veszélyeztethetné az adatvédelmi incidens koriilményeinek
kivizsgalasat”. Ez ugy értelmezhetd, hogy amennyiben indokolt, az adatkezeld bizonyos koriilmények
kozott, a bliniildozé hatésagok tanacsara késleltethetik az érintett egyének incidensrél valo
tajékoztatasat mindaddig, amig ez hatranyosan befolyasolhatja a kivizsgalast. Ezt kdovetden azonban
haladéktalanul tajékoztatni kell az érintetteket.

Amennyiben az adatkezeldnek azért nem all modjaban tajékoztatni valamely egyént, mivel nem
rendelkezik elegendd adattal a kapcsolatfelvételhez, e sajatos koriilményre tekintette tajékoztathatja az
egyént akkor, amikor ez észszerlien megvalosithatd (példaul akkor, amikor az egyén gyakorolja a
15. cikkben rogzitett jogat, hogy hozzaférjen a személyes adataihoz, és megadja az adatkezelének a
kapcsolatfelvételhez sziikséges kiegészitd adatokat).

D. A t4jékoztatas mellozésének feltételei
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A 34.cikk (3) bekezdése hatarozza meg azt a harom feltételt, amelynek teljesiilése esetén nem
szlikséges értesiteni az egyéneket incidens bekdvetkezésekor. Ezek a feltételek az alabbiak:

e az adatkezeld0 az incidens bekovetkezése elott megfelelo technikai és szervezési
intézkedéseket alkalmazott személyes adatok veédelme érdekében, ideértve kiiléndsen azokat
az intézkedéseket, amelyek a személyes adatokhoz valé hozzaférésre fel nem jogositott
személyek szdmara értelmezhetetlenné teszik az adatokat. llyen intézkedés lehet példaul a
személyes adatok legkorszeriibb titkositassal vagy jogkivonat-1étrehozassal torténd védelme;

e az adatkezel rogton az incidenst kovetden intézkedéseket tett annak biztositasa érdekében,
hogy az egyének jogaira és szabadsagaira jelentett magas kockazat a tovabbiakban
valosziniisithetéen ne valosuljon meg. Az eset koriilményeitdl fliggden példaul eléfordulhat,
hogy az adatkezeld azonnal azonositotta azt az egyént, aki még azeldtt hozzafért a személyes
adatokhoz, miel6tt barmit lehetett volna velik kezdeni, és intézkedéseket hozhatott vele
szemben. Ekkor is kell6 figyelmet kell forditani a titoksértés lehetséges kdvetkezményeire,
szintén az érintett adatok jellegétdl fiiggden;

e az egyénekkel valé kapcsolatfelvétel aranytalan eréfeszitést tenne sziikségessé®’, talan azért,
mert elérhetéségi adataik az incidens kdvetkeztében elvesztek, vagy eleve nem is voltak
ismertek. Példaul a statisztikai hivatal raktarat elonti a viz, és a személyes adatokat tartalmazo
dokumentumokat kizarolag papiralapon taroltdk. Az adatkezeldének ilyenkor nyilvanosan
kdzzétett informacidk utjan kell tajékoztatnia az egyéneket, vagy olyan hasonlo intézkedést
kell hoznia, amely biztositja a hasonléan hatékony tajékoztatasukat. Amennyiben aranytalan
erdfeszitésre lenne sziikség, olyan technikai megoldasok is alkalmazhatok, amelyekkel igény
szerint valik hozzaférhetévé az incidenssel kapcsolatos tajékoztatds. Ez azoknal az
egyéneknél bizonyulhat hasznosnak, akiket az incidens érintett, de az adatkezelé nem tud mas
mddon kapcsolatba lépni velik.

Az elszamoltathatosagi elvnek megfelelden az adatkezel6knek tudniuk kell bizonyitani a feliigyeleti
hatosag felé, hogy e feltételek kozil egynek vagy tobbnek megfelelnek . Szem elétt kell tartani,
hogy kezdetben taldn nem sziikséges bejelentést tenni, ha nincs a természetes személyek jogait és
szabadsagait érint6 kockazat, ez azonban id6vel valtozhat, és eléfordulhat, hogy tjra fel kell mérni a
kockéazatot.

Amennyiben az adatkezel6 ugy dont, hogy nem tajékoztatja az egyént az incidensrol, a feliigyeleti
hatésdg a 34.cikk (4) bekezdése értelmében kotelezheti erre, ha ugy VéEli, hogy az incidens
valdszintisithetden magas kockazattal jar az egyének szamara. Ellenkezd esetben megitélheti ugy,
hogy a 34. cikk (3) bekezdésében rogzitett feltételek teljestlnek, igy nem szlikséges értesiteni az
egyéneket. Ha a felugyeleti hatésag megallapitja, hogy az érintettek értesitésének mell6zésére
vonatkoz6 dontés nem megalapozott, akkor élhet a rendelkezésére &ll6 hataskorrel és szankcidkkal.

(\VA A kockézat és a magas kockazat felmérése

A A kockazat mint bejelentést kivaltod tényezo

Az éaltalanos adatvédelmi rendelet bevezeti az incidens bejelentésének kotelezettségét, azonban nem
irja el6, hogy ennek a kotelezettségnek minden koriilmények kozott eleget kell tenni:

37 4sd a 29. cikk szerinti munkacsoport atlathatosagrol szo16 iranymutatasat, amely az aranytalan eréfeszités
kérdéskorével is foglalkozik. A dokumentum a kdvetkezd internetcimen érhet6 el:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850

38 Lasd a 5. cikk (2) bekezdését
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o az illetékes feliigyeleti hatosagnak vald bejelentés kotelezd, kivéve, ha az incidens
valésziniisithetben nem jar kockazattal az egyének jogaira és szabadsagaira nézve;

e az egyének incidensrél vald tajékoztatasa csak akkor meriil fel, ha az incidens
valosziniisithetben magas kockazattal jar az egyének jogaira és szabadsagaira nézve.

Ennek értelmében rendkiviil fontos, az adatkezel6 rogton az incidensrél valdo tudomasszerzést
kovetdéen ne kizardlag az incidens elharitasra torekedjen, hanem az incidenssel jard kockazatot is
felmérje. Ennek két Iényeges oka van: az egyénekre gyakorolt hatas valdszinliségének és lehetséges
sulyossaganak ismeretében az adatkezeld egyrészrél konnyebben tud hatékony intézkedéseket hozni
az incidens elharitasara és kezelésére, masrészt gordilékenyebben meg tudja allapitani, hogy kell-e a
fellgyeleti hatésagnak bejelentést tenni, és szilkség esetén az érintett egyéneket értesiteni.

A fentiekben leirtak szerint az incidens bejelentése kotelezd, kivéve, ha valoszindsithetéen nem jar
kockazattal az egyének jogaira és szabadsagaira nézve, az érintettek incidensrél valo tajékoztatasa
pedig akkor valik sziikségessé, ha valdszinisithetben magas kockazattal jar az egyének jogaira €s
szabadséagaira nézve. llyen kockéazat akkor mertl fel, ha az incidens fizikai, vagyoni vagy nem
vagyoni karokat okozhatnak azoknak az egyéneknek, akiknek az adatait az incidens érinti. E karok
kozé tartozik példaul a hatranyos megkllonboztetés, a személyazonossag-lopas vagy a
személyazonossaggal valo visszaélés, a pénzligyi veszteség és a jé hirnév sérelme. Amennyiben az
incidens a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti
meggy0zOodésre vagy szakszervezeti tagsagra utald személyes adatokat érint, vagy genetikai adatokra,
egészségligyi adatokra, szexudlis irdnyultsdgara vonatkozo adatokra vagy biintetdjogi felel6sség
megallapitasara vonatkozé hatarozatokra €s a biincselekményekre, illetve a kapcsolodo biztonsagi
intézkedésekre vonatkozo adatokra is kiterjed, akkor az ilyen kéarok valosziniileg bekovetkeznek™®.

B. A kockazat felmérésekor mérlegelendd tényezok

Az altalanos adatvédelmi rendelet (75) és a (76) preambulumbekezdése utal arra, hogy a kockazat
felmérésekor 4ltaldban az érintettek jogait és szabadsagait érintd kockazat valoszintiségét és
sulyosséagat egyarant figyelembe kell venni. Emellett azt is kimondja, hogy a kockéazatot objektiv
értékelés alapjan kell felmérni.

Megjegyzendo, hogy az incidens kovetkeztében az egyének jogait és szabadsagait fenyegeto kockazat
felmérése mas szempontokra iranyul, mint a kockazat adatvédelmi hatasvizsgalat keretében torténd
felmérése®. Az adatvédelmi hatasvizsgalat az adatkezelés terv szerint végrehajtasanak kockazataira és
az incidens esetén felmeriild kockazatokra egyarant kiterjed. Az esetleges incidens mérlegelésekor
altalaban véve a bekovetkezésének valosziniiségével és az érintettet éré esetleges karokkal
foglalkozik, méas szdval feltételezett eseményt mér fel. Tényleges incidens esetén mar bekovetkezett
az esemény, igy teljes mértékben az incidens egyénekre gyakorolt hatasabol eredd kockazatra keriil a
hangsuly.

Példa

Az adatvédelmi hatasvizsgalat szerint egy bizonyos biztonsadgi szoftvertermék személyes adatok
védelmére javasolt hasznalata alkalmas intézkedés arra, hogy megfeleld szintli adatbiztonsagot
garantéljon ahhoz a kockazathoz mérten, amelyet az adatkezelés egyébként az egyénekre jelentene.
Ha azonban utélag fény deriil valamilyen sebezhetdségre, azzal megvaltozna a szoftver alkalmassaga

39 Lasd a (75) és a (85) preambulumbekezdést.

40 | 4sd a 29. cikk szerinti munkacsoport adatvédelmi hatasvizsgalatokrol sz416 iranymutatasat itt:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
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a védett személyes adatokat fenyegetd kockazat elharitasara, igy azt a folyamatban 1év6 adatvédelmi
hatasvizsgalat keretében ujra fel kell mérni.

A termék sebezhet6ségét kés6bb valaki kihasznalja, és incidens torténik. Az adatkezelének ekkor meg
kell vizsgalnia az incidens konkrét korilményeit, az érintett adatok korét, az egyénekre gyakorolt
hatés lehetséges mértékét és a kockdzat megvalosulasanak valoszintiségét.

Ennek megfeleléen az adatkezeldnek az egyéneket incidens miatt felmeriil6 kockazat felmérése soran
figyelembe kell vennie az incidens konkrét kortlmeényeit, kdztlk a lehetséges hatas sulyossagat és a
bekovetkezésének valosziniiségét. A 29. cikk szerinti munkacsoport ezért azt ajanlja, hogy az
értékelés soran térjenek ki az alabbi kritériumokra*!:

e Azincidens jellege

A megtortént incidens jellege befolyasolhatja az egyéneket érintd kockazat mértékét. Példaul az egyén
szamara eltéré kovetkezményekkel jarhat a titoksértés, amelynek keretében jogosulatlan felek
egészséglgyi informéacidkhoz jutnak, mint az incidens, amelynek keretében az egyén egészségiigyi
adatai elvesznek vagy hozzaférhetetlenné valnak.

o A személyes adatok jellege, érzékenysége €s mennyisége

A kockazat felmérésekor természetesen kulcsfontossagi tényezé az incidens altal veszélyeztetett
személyes adatok jellege és érzékenysége. Rendszerint minél érzékenyebbek az adatok, annél
nagyobb a kéar bekdvetkeztének kockazata az érintett egyének szdmara, ugyanakkor figyelembe kell
venni az érintettrdl rendelkezésre allo egyéb személyes adatokat is. Példaul az egyén nevének és
cimének kozlése rendes koriilmények kozott valdsziniileg nem okoz jelentds kart. Ha azonban az
orokbefogadd sziild6 nevét és cimét kiadjak a vér szerinti szilének, ez nagyon sulyos
kovetkezményekkel jarhat az 6rokbefogado sziil6 és a gyermek szamara egyarant.

Az egészségugyi adatokat, személyazonositdé okmanyokat vagy pénziigyi adatokat, példaul
hitelkartyaadatokat érinté incidensek Onmagukban is mind kart okozhatnak, egyiittesen azonban
személyazonosséag-lopashoz vezethetnek. A személyes adatok rendszerint egyttesen érzékenyebbnek
tekintheték, mint kiilon-kulon.

Bizonyos fajta személyes adatok el0szor viszonylag artalmatlannak tiinhetnek, azonban gondosan
mérlegelni kell, mit arulhatnak el az érintett egyénrél. A rendszeresen kiildeményeket fogado
ugyfelek listaja kiillonosebben nem érzékeny, de a nyaralas idejére a kiildemények leallitasat kérd
iigyfelekre vonatkozd hasonld adatok mar hasznosak lehetnek a blin6z6k szamara.

Ehhez hasonloan kis mennyiségli, fokozottan érzékeny személyes adatnak jelentds hatasa lehet az
egyénre, és nagy mennyiségii adat informaciok még szélesebb korét fedheti fel az egyénrél. A szamos
érintettel kapcsolatos, nagy mennyiségli személyes adatot €rintd incidens ugyanolyan nagy szamu
egyénre lehet hatassal.

o Azegyének kdnnyili azonosithatosaga

41 A 611/2013/EU rendelet 3. cikkének (2) bekezdése iranymutatast nyujt azokrol a tényezOkrol, amelyeket az

elektronikus hirkozlési szolgaltatasok dgazataban felmeriild incidensek bejelentésével kapcsolatosan mérlegelni
kell, és amelyek az altalanos adatvédelmi rendelet szerinti bejelentéssel dsszefliggésben is hasznosak lehetnek.

Lésd: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:173:0002:0008:hu:PDF
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Fontos, mérlegelendd tényezd, hogy a veszélyeztetett személyes adatokhoz hozzaféré fél mennyire
kdnnyen tudja azonositani az egyes egyéneket, vagy egyének azonositasa céljabdl mas informéaciokkal
Osszeegyeztetni az adatokat. Az azonositasra a koriilményektdl fiiggden lehetdség nyilhat kdzvetleniil
az incidenssel érintett személyes adatokbdl, az egyének személyazonossaganak felfedésére iranyulo
kiilénleges kutatas nélkiil, de az is el6fordulhat, hogy rendkiviil nehéz megfeleltetni a személyes
adatokat egy bizonyos egyénnek, azonban bizonyos feltételek mellett ekkor is lehetséges. Az
azonositas az incidenssel érintett adatokbol kdzvetlenil és kdzvetve is megvalosithatd, de az incidens
sajatos koriilményeitdl és a kapcsolodo személyes adatok nyilvanos hozzaférhetéségétdl is fligghet.
Ez lényegesebb lehet titoksértés és hozzaférhetéségi adatsértés esetén.

A fentiekben leirtak szerint a megfeleld szintli titkositassal védett személyes adatok jogosulatlan
személyek szdmara visszafejtdé kulcs nélkiil értelmezhetetlenek. Ezenkivill a megfeleléen
megvaldsitott alnevesités (a 4. cikk 5. pontja szerinti fogalommeghatarozasa: ,,a személyes adatok
olyan modon torténd kezelése, amelynek kovetkeztében tovabbi informaciok felhasznalasa nélkiil
tobbé mar nem allapithatd meg, hogy a személyes adat mely konkrét természetes személyre
vonatkozik, feltéve hogy az ilyen tovabbi informéciot kilon taroljak, és technikai és szervezési
intézkedések megtételével biztositott, hogy azonositott vagy azonosithat6 természetes személyekhez
ezt a személyes adatot nem lehet kapcsolni”) is csokkentheti annak a valdszintiségét, hogy incidens
esetén azonositani lehessen az egyéneket. Azonban nem tekinthetd Ugy, hogy az alnevesitési
technikak dnmagukban értelmezhetetlenné teszik az adatokat.

e Az egyéneket érint kovetkezmények stlyossaga

esetében kiilondsen sulyosak lehetnek az egyéneket fenyegetd lehetséges karok, kiilonosen akkor, ha
az incidens személyazonossag-lopashoz, személyazonossaggal valé visszaéléshez, testi sérelemhez,
lelki gydtrelemhez, a becsilet csorbitdsdhoz vagy hirnévrontashoz vezethet. Ha az incidens
kiszolgaltatott helyzetben 1€v6 egyének személyes adatait érinti, az ¢ esetiilkben nagyobb lehet a karok
kockézata.

A lehetséges kockazat mértékére hatassal lehet az is, hogy az adatkezelének tudomasa van-e arrol, a
személyes adatok ismeretlen vagy rossz szandéku személyekhez kertltek. Titoksértés merilhet fel,
amennyiben a személyes adatokat tévedésbdl kozlik a 4. cikk 10. pontjadban meghatarozott harmadik
féllel vagy mas cimzettel. Ez példaul akkor fordulhat eld, ha a személyes adatokat véletlenil a
szervezet rossz szervezeti egységének vagy széles korben igénybe vett beszallitd szervezetnek kuldik.
Az adatkezel6 arra kérheti a cimzettet, hogy a kapott adatokat juttassa vissza vagy biztonsagosan
semmisitse meg. A cimzett mindkét esetben ,,megbizhatonak” tekinthetd, amennyiben az adatkezeld
folyamatos kapcsolatban all vele, és ismeri eljardsaikat, torténetiiket és mas fontos részletet. Méas
szoval az adatkezeld bizonyos mértékig megbizhat a cimzettben, igy észszerlien varhatja el, hogy a
masik fél a tévedésbdl neki kiildott adatokat nem tanulmanyozza at, és nem tekint bele, valamint
eleget tesz az adatok visszaszolgéltatasara vonatkozd utasitdsoknak. Még ha a cimzett be is tekintett
az adatokba, az adatkezeld akkor is bizhat abban, hogy tovabbi miiveleteket nem végez veliik,
haladéktalanul visszaszolgaltatja 6ket az adatkezelOnek, és egyiittmiikodik a helyreallitasukban. Ilyen
esetben ez figyelembe vehetd az adatkezeld altal az incidenst kdvetden elvégzendd kockazatértékelés
sorén: az a tény, hogy a cimzett megbizhatd, nem teszi meg nem torténtté az incidenst, csupéan
mérsékelheti annak sulyossagat. Ugyanakkor ezaltal kikiiszobolhetd az egyéneket érinté kockazat
valoszinlisége, igy mar nem lesz sziikséges a feliigyeleti hatosagnak bejelentést tenni vagy az érintett
egyéneket értesiteni. Ez szintén esettdl fligg. Mindazonaltal az adatkezelének az incidensek
nyilvantartasara vonatkozo altalanos kotelezettsége (lasd a lenti V. szakaszt) részeként ennek ellenére
meg kell driznie az incidensre vonatkozé informaciokat.

Az egyéneket érintd kdvetkezmények tartossagat is mérlegelni kell, amennyiben hosszan tart6 hatasok
esetén sulyosabb az incidens kihatésa.
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e Az egyén sajatossagai

Az incidens érintheti gyermekek vagy mas olyan, kiszolgaltatott helyzetben 1évo egyének személyes
adatait, akik ennek kovetkeztében nagyobb veszélybe keriuilhetnek. Az egyénnel kapcsolatosan méas
olyan tényezok is felmeriilhetnek, amelyek befolyasoljak az incidens rajuk gyakorolt hatasét.

e Az adatkezel0 sajatossagai

Az adatkezelé és tevékenységei jellege és szerepe befolyasolhatjak az incidens kovetkeztében az
egyéneket érintd kockazat mértékét. Példaul az egészségligyi szervezetek kuldnleges kategoridju
személyes adatokat dolgoznak fel, kdvetkezésképpen e személyes adataik megsértése esetén nagyobb
fenyegeteés éri az egyéneket, mint ha egy Ujsag terjesztési listaja kerllne nyilvanossagra.

o Az érintett egyének szama

Az incidens érinthet csak egy, néhany, tobb ezer vagy akar még tobb egyént. Altalanossagban
elmondhatd, hogy minél nagyobb az érintett egyének szama, annal nagyobb hatast gyakorol az
incidens. Az incidens azonban a személyes adatok jellegétdl és veszélybe keriilésiik koriilményeitol
fiiggben csupan egyénre is sulyos kihatassal lehet. Ismételten az a lényeg, hogy mérlegelni kell az
érintettekre gyakorolt hatds valdsziniiségét és sulyossagat.

e Altalanos szempontok

Kovetkezésképpen a valodszinlsithetéen az incidens miatt felmeriilé kockazat felmérésekor az
adatkezelonek egyiittesen kell mérlegelnie az egyének jogaira és szabadsagaira esetlegesen gyakorolt
hatas sulyossagat és bekovetkezésének valdszintiségét. Egyértelmli, hogy amikor az incidens
sulyosabb kdvetkezményekkel jar, a kockazat is magasabb, és ehhez hasonléan amikor nagyobb ezek
bekovetkezésének valoszinilisége, akkor a kockazat is fokozodik. Kétség esetén az adatkezelonek a
biztonsag kedvéért érdemes inkabb bejelentést tenni. A B. melléklet néhany hasznos példaval szolgal
az egyének szamara kockazattal vagy magas kockazattal jar6 incidensek kiilonbozo fajtaira.

Az Eurdpai Uni6s Haldzat- és Informaciobiztonsagi Ugynokség (ENISA) ajanlasokat fogalmazott
meg az incidensek sulyossaganak felmérésére szolgaldé modszerr6l, amelyet az adatkezeldk és az
adatfeldolgozok hasznosnak talalhatnak incidenskezelési terviik kidolgozasa soran®2.

V. Elszamoltathatdsag és nyilvantartas vezetése

A Az incidensek nyilvantartasa

Flggetlendl attdl, hogy az egyes incidenseket be kell-e jelenteni a felligyeleti hatésagnak, az
adatkezelének minden incidenst nyilvantartasba kell vennie a 33. cikk (5) bekezdésében foglaltak
szerint:

Az adatkezelé nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez
kapcsolodo tényeket, annak hatésait és az orvoslasara tett intézkedéseket. E nyilvantartas lehetové
teszi, hogy a felligyeleti hatosag ellendrizze az e cikk kovetelményeinek vald megfelelést.”

42 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches
(Ajanlasok az adatvédelmi incidensek sulyossaganak felmérésére szolgalé modszerrol),
https://www.enisa.europa.eu/publications/dbn-severity
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Ez a rendelkezés 0sszefligg az altalanos adatvédelmi rendelet elszdmoltathatdségi elvével, amelyet az
5. cikk (2) bekezdése tartalmaz. A bejelentési kotelezettség ala tartozo incidensek mellett a bejelentési
kotelezettség alda nem tartozé incidenseket is az adatkezel6 24.cikk szerinti kotelezettségeivel
Osszefliggd célbol kell nyilvantartani, a feliigyeleti hatdsdg pedig betekintést kérhet ebbe a
nyilvantartasba. Az adatkezelOket ezért arra biztatjuk, hogy hozzanak 1étre belsé nyilvantartast az
incidensekrdl, amelyek attol fiiggetleniil keriiljenek bele, hogy be kell-¢ dket jelenteni®®.

Ugyan az adatkezel6ének kell meghataroznia az incidensek nyilvantartasanak mddszerét és szerkezetét,
azonban a rogzitendd adatokat illetden van néhany kulcsfontossagli elem, amelyet minden esetben
meg kell adni. Az adatkezelonek a 33. cikk (5) bekezdésében eldirtak szerint nyilvan kell tartania az
incidensekkel kapcsolatos adatokat, kdztlik azok okait, a torténéseket és az érintett személyes adatok
korét. Emellett szerepelnie kell még a nyilvantartdsban az incidensek hatésainak és
kovetkezményeinek, valamint az orvoslasukra tett intézkedéseknek.

Az altalanos adatvédelmi rendelet nem hatarozza meg meddig kell megdrizni ezt a nyilvantartast.
Amennyiben az ilyen nyilvantartds személyes adatokat tartalmaz, az adatkezel6 koteles megallapitani
a megfeleld megdrzési idBszakot a személyes adatok kezeléséhez kapcsol6dé elvek szerint* és az
adatkezelés jogalapjanak megfeleléen®. A 33. cikk (5) bekezdése szerinti nyilvantartast mindaddig
meg kell 6riznie, amig a felligyeleti hatosag felszolithatja arra, hogy szolgaltasson bizonyitékokat az
emlitett rendelkezés vagy altalanosabban az elszamoltathatosagi elv betartasara. Egyértelmii, hogy
amennyiben maga a nyilvantartds nem tartalmaz személyes adatokat, akkor az altalanos adatvédelmi
rendeletben megfogalmazott korlatozott tarolhatésagi elv*® nem vonatkozik ra.

A 29. cikk szerinti munkacsoport azt ajanlja, hogy az adatkezeld az emlitett adatokon talmenden az
incidensekre valaszként hozott dontései mogotti érvelest is vegye nyilvantartasba. A dontés indoklasat
kilondsen akkor kell nyilvantartani, ha az incidenst nem jelentik be. Az indoklasnak tartalmaznia kell
azokat az okokat, amiért az adatkezelé ugy véli, hogy az incidens valosziniisithetéen nem jar
kockazattal az egyének jogaira és szabadsagaira nézve*’. Ha pedig az adatkezeld szerint teljesiil a
34. cikk (3) bekezdésében foglalt valamely feltétel, akkor az adatkezelének erre vonatkozoan
megfeleld bizonyitékot kell szolgaltatnia.

Amennyiben az adatkezeldé bejelenti ugyan az incidenst a feliigyeleti hatosagnak, de késik a
bejelentéssel, akkor kozdlnie kell a késedelem okat. Az ezzel kapcsolatosan nyilvantartott
informacidk alapjan kénnyebben bizonyithat6, hogy a bejelentési késedelem indokolt volt, és nem
volt talzott mértéki.

Amikor az adatkezel6 incidensrol tajékoztatja az érintett egyéneket, atlathatd mdadon kell fogalmaznia,
valamint hatékonyan és kell6 idoben kell tajékoztatast nytjtania. Ennek megfeleléen az adatkezeld
konnyebben ald tudja tdmasztani az elszamoltathatosagot és a szabalyszeriiséget, ha megorzi e
tajékoztatas bizonyitékat.

43 Az adatkezelé donthet Gigy, hogy a 30. cikk értelmében az adatkezelési tevékenységekrdl vezetett
nyilvantartasaban rogziti az incidenseket. Nincs sziikség killén nyilvantartasra, amennyiben az incidenssel
kapcsolatos informaciok egyértelmiien felismerhetdk, és kérésre kigytijthetok.

4 Lasd az 5. cikket.
4 Lasd a 6. és a 9. cikket.
46 |asd az 5. cikk (1) bekezdésének €) pontjat.

47 Lasd a (85) preambulumbekezdést.
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A 33. és a 34. cikk betartasanak megkonnyitése érdekében az adatkezel6k és az adatfeldolgozok
szamara egyarant elonyds lehet, ha rendelkeznek irasba foglalt bejelentési eljarassal, amely
meghatarozza az incidens észlelése esetén kovetendd eljarasrendet, igy tobbek k6z6tt azt, hogyan kell
elharitani és kezelni az incidenseket, elvégezni a helyreéllitast, valamint felmérni a kockézatot és
bejelenteni az incidenst. Ezzel 0Osszefliggésben az altaldnos adatvédelmi rendelet betartasanak
igazoldsdhoz hasznosak lehetnek a bizonyitékok arra vonatkozdan, hogy az alkalmazottak
felvilagositast kaptak ezekr6l az eljarasokrol és mechanizmusokrol, valamint tudjak, hogyan
reagaljanak az incidensekre.

Megjegyzendd, hogy az incidens megfelelo nyilvantartasba vételének elmulasztasa esetén
eléfordulhat, hogy a feliigyeleti hatosag gyakorolja az 58. cikk szerinti hataskorét, illetve a 83. cikk
értelmében kozigazgatasi birsagot szab ki.

B. Az adatvédelmi tisztviseld szerepe

Az adatkezelé vagy az adatfeldolgozo a 37. cikkben eldirtak szerint vagy onkéntes alapon, bevalt
gyakorlatként rendelkezhet adatvédelmi tisztviseldvel*®. Az altalanos adatvédelmi rendelet 39. cikke
tobb kotelezo feladatot is eldir az adatvédelmi tisztviseld szamara, de azt sem gatolja meg, hogy az
adatkezel6 adott esetben tovabbi feladatokkal bizza meg.

Kifejezetten az incidensbejelentéssel Osszefliggésben az adatvédelmi tisztviseld kotelezd feladatai
kozé tartozik tobbek kozott az adatkezeld vagy az adatfeldolgozd adatvédelmi tanacsokkal és
tajékoztatassal valo ellatdsa, az altalanos adatvédelmi rendelet betartasanak ellendrzése, valamint az
adatvédelmi hatasvizsgalattal kapcsolatos tanacsadas. Az adatvédelmi tisztviselonek emellett egytitt
kell miikodnie a feliigyeleti hatosaggal, és kapcsolattartoként kell eljarnia a felligyeleti hatosag és az
érintettek felé. Szintén megjegyzendd, hogy a 33. cikk (3) bekezdésének b) pontja eldirja az incidens
feliigyeleti hatosagnak valo bejelentése esetére, hogy az adatkezeld kozolje az adatvédelmi tisztviseld
vagy egyéb kapcsolattartd nevét és elérhetéségeit.

Az incidensek nyilvantartasba vételét illetden az adatkezeld vagy az adatfeldolgozo donthet ugy, hogy
kikéri az adatvédelmi tisztviseld véleményét e nyilvantartds szerkezetérdl, Osszeallitasarol és
gondozasarol. Az adatvédelmi tisztvisel6 emellett e nyilvantartas vezetésével is megbizhato.

E szempontok alapjan nyilvanvald, hogy az adatvédelmi tisztviselonek a tanicsadas ¢és a
szabalyszerliség ellenérzése révén kulcsszerepet kell jatszania az incidensek megel6zésének vagy az
incidensekre valé felkésziilésnek az elémozditasaban, valamint az incidensek kozben (vagyis a
felligyeleti hatésagnak val6 bejelentéskor) és a felugyeleti hatésag altal végzett utdlagos vizsgalat
sorén. Erre tekintettel a 29. cikk szerinti munkacsoport azt ajanlja, hogy az adatvédelmi tisztvisel6t
haladéktalanul tajékoztassak az incidensek bekdvetkezése esetén, és vonjak be a teljes
incidenskezelési és -bejelentési eljarasba.

VL. Mas jogi eszk0z0k szerinti bejelentési kotelezettségek

Az adatkezeldknek az incidensek altalanos adatvédelmi rendelet szerinti bejelentésén és a veliik
kapcsolatos tajékoztatason tilmenden, attdl elkiiloniilten ismernilik kell mindazokat a biztonsagi
incidensek bejelentésére vonatkoz6 kovetelményeket, amelyek mas kapcsolddo jogszabalyok alapjan
rajuk vonatkozhatnak, és tisztaban kell lennilk azzal, ha ezek egyuttal az adatvédelmi incidensek
feliigyeleti hatosagnak valé bejelentésére kotelezk Oket. Az ilyen jellegii kovetelmények
tagallamonként eltéréek lehetnek; az aldbbi példak azt mutatjak be, milyen bejelentési kdvetelmények

81 4sd a 29. cikk szerinti munkacsoport adatvédelmi tisztviseldkkel kapcsolatos irdnymutatéasat itt:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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szerepelnek mas jogi eszkdzokben, és ezek hogyan fliggnek 6ssze az &ltalanos adatvédelmi
rendelettel:

e 910/2014/EU rendelet a belsé piacon torténd elektronikus tranzakciokhoz kapcsolodo
elektronikus azonositasrél és bizalmi szolgaltatasokrdl (eIDAS-rendelet)*.

Az elDAS-rendelet 19. cikkének (2) bekezdése eldirja, hogy a bizalmi szolgaltatok értesitik a
feliigyeleti szervet a biztonsdg megsértésérél vagy az adatok sértetlenségének megsziinésérol,
amennyiben az jelent6s hatast gyakorol a bizalmi szolgaltatisra vagy az annak keretében tarolt
személyes adatokra. Adott esetben — vagyis akkor, ha a biztonsag megsértése vagy az adatok
sértetlenségének megsziinése az altalanos adatvédelmi rendelet értelmében egyuttal adatvédelmi
incidensnek mindsiil — a bizalmi szolgaltatonak bejelentést kell tennie a feltigyeleti hatdsagnak is.

o (EU) 2016/1148 iranyelv a héalozati és informacids rendszerek biztonsaganak az egész
Unidban egységesen magas szintjét biztositd intézkedésekrdl (kiberbiztonsagi iranyelv)®C.

A kiberbiztonségi iranyelv 14. és 16. cikke el6irja, az alapvetd szolgaltatasokat nyujtod szereplok és a
digitalis szolgéltatok bejelentsék a biztonsagi incidenseket az illetékes hatosagnak. A kiberbiztonsagi
iranyelv (63) preambulumbekezdése® elismeri, hogy a biztonsagi incidensek soran gyakran
személyes adatok keriilnek veszélybe. A kiberbiztonsagi iranyelv ugyan eléirja, hogy az illetékes
hatosagok ¢és a felligyeleti hatoésagok miikodjenek egyiitt, és ennek keretében folytassanak
informacidcserét, véltozatlanul érvényes, hogy amennyiben az ilyen incidensek az altalanos
adatvédelmi rendelet szerinti adatvédelmi incidensnek mindsiilnek vagy azza valnak, akkor az emlitett
szereploknek, illetve szolgaltatoknak a kiberbiztonsagi iranyelv incidensbejelentési kdvetelményeitol
elkilondlten a felugyeleti hatosagnak is bejelentést kell tennitk.

Példa

Eléfordulhat, hogy a kiberbiztonsagi iranyelv szerinti incidenst bejelentd felhdszolgaltatonak az
adatkezel6t is értesitenie kell, ha ez az incidens adatvédelmi incidenssel jar egyttt. Ehhez hasonldan
az is el6fordulhat, hogy az eIDAS-rendelet szerint bejelentést tevé bizalmi szolgaltatonak incidens
esetén az illetékes adatvédelmi hatésagnak is bejelentést kell tennie.

e a 2009/136/EK iranyelv (a polgarok jogairdl szolo iranyelv) és a 611/2013/EU rendelet (az
incidensek bejelentésérdl szolo rendelet).

A 2002/58/EK iranyelv értelmében nyilvanosan elérhetd elektronikus hirkozlési szolgaltatast nytjto
szolgaltatoknak® be kell jelentenilik az incidenseket az illetékes nemzeti hatésagoknak.

49| 4sd: https://eur-lex.europa.eu/legal-content/HU/T XT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.HUN

50| 4sd: http://eur-lex.europa.eu/legal-content/HU/T XT/?uri=uriserv:0J.L .2016.194.01.0001.01.HUN

51 A (63) preambulumbekezdés: ,,A biztonsagi események kapcsan sok esetben személyes adatok keriilnek
veszélybe. Ebben az dsszefliggésben az illetékes hatdsagoknak és az adatvédelmi hatdsagoknak egyutt kell
miikodniiik és informaciot kell cserélniiik egymdssal minden vonatkozo kérdésrol, hogy fel lehessen venni a

5

kiizdelmet a személyes adatok biztonsdagi eseményekbdl eredd barmely megsértése ellen.

52 2017. januar 10-én az Eurdpai Bizottsig a maganélet tiszteletben tartasarol és az elektronikus hirk6zlésrél
sz616 rendeletre tett javaslatot, amely majd a 2009/136/EK iranyelv helyébe 1ép, és megsziinteti a bejelentési
koévetelményeket. Amig azonban az Eurdpai Parlament jéva nem hagyja ezt a javaslatot, addig a jelenlegi
bejelentési kdvetelmény hatalyban marad. Lasd: https://ec.europa.eu/digital-single-market/en/news/proposal-
regulation-privacy-and-electronic-communications
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Az adatkezel6knek a mas vonatkozd szabalyozas alapjan fennalld tovabbi jogi, egészségiigyi vagy
szakmai bejelentési kotelezettségeket is ismernitk kell.
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VII.  Melleklet

A Folyamatabra a bejelentési kdtelezettségekrol

Az adatkezel0 ,,tudomast” szerez az
———= | adatvédelmi incidensr6l, és felméri az
egyéneket érint6 kockazatot.

Az adatkezel6 biztonsagi incidenst
észlel vagy arrol értesiil, és
megallapitja, hogy adatvédelmi

Az incidens
valdsziniisithetéen
kockazattal jar-e az
egyének jogaira és

> Nem

Nem sziikséges bejelentést tenni a felligyeleti

\L hatésagnak vagy értesiteni az egyéneket.
Igen - ) S . -
Bejelentést kell tenni az illetékes felugyeleti
hat6sagnak.
\L Ha az incidens tobb tagallamban is érint
egyéneket, a fo feliigyeleti hatdsagnak kell
L S bejelentést tenni.

Az incidens
valdsziniisithetden

magas kockazattal jar-
e az egyének jogaira és

J/ Nem sziikséges értesiteni
az egyéneket.

Igen Nem _ >

Ertesiteni kell az érintett egyéneket, és szilkség esetén tajékoztatni
kell 6ket az incidens kovetkezményeivel szembeni védekezés
érdekében végrehajthat6 intézkedésekrol.

\

A 33. cikk (5) bekezdése értelmében minden incidenst nyilvantartasbha kell
venni. Az incidenst nyilvantartasba kell venni, a nyilvantartast pedig az
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B. Példak adatvédelmi incidensekre és az értesitend6 felekre

Az aldbbi tablazat a teljesség igénye nélkil mutat be példakat, amelyek alapjan az adatkezel6k
kénnyebben megallapithatjak, hogy az adatvédelmi incidens kuldnféle eseteiben kell-e bejelentést
tennilik. Az alabbi példak az egyének jogait €s szabadsagait érintd kockazat és magas kockazat

megkuldnboztetésében is segitséget jelenthetnek.

Bejelentendé a

Ertesitendo az

Példa feltgyeleti - Megjegyzések/ajanlasok
27 érintett?
hat6sagnak?
i. Az adatkezel6 USB- | Nem. Nem. Amig az adatokat a

kulcson tarolta a
titkositott személyes
adatok archivumanak
biztonsagi méasolatat.
A kulcsot betorés
sorén ellopjak.

legkorszertibb
algoritmussal titkositjak,
vannak biztonsagi
masolatok az adatokrol,
az egyedi kulcs nem kerl
veszelybe, és az adatok
idében helyreallithatok,
addig ezt az incidenst
nem kell bejelenteni. Ha
azonban a késObbiekben
veszélybe keriilnek az
adatok, akkor bejelentést
kell tenni.

1i. Az adatkezeld
internetes szolgaltatast
tzemeltet. A
szolgéltatas ellen
intézett kibertdmadas

Igen, bejelentést kell
tenni a feliigyelo
hatdsagnak, ha
valoszintsithetdéen az
egyéneket érintd

Igen, az érintett
személyes adatok
jellegétol figgden és
a val6szintisithetoen
az egyéneket érint6

kdvetkeztében kdvetkezmények fokozottan sulyos
egyenek személyes merilnek fel. kovetkezmények
adatai szivarognak Ki. esetén értesiteni kell
az egyéneket.
Az adatkezelonek
egyetlen tagallamban
vannak tgyfelei.
iii. Az adatkezeld Nem. Nem. Ez nem bejelentendo

telefonos
tgyfeélszolgalatan
révid, néhany perces
aramkimaradas
torténik, amelynek
kovetkeztében az
ugyfelek nem tudjak
felhivni az adatkezel6t
és nem tudnak
hozzaférni a
nyilvantartott
adataikhoz.

incidens, mindazonaltal a
33. cikk (5) bekezdése
értelmében
nyilvantartasba kell
venni.

Az adatkezel6nek
megfeleld nyilvantartast
kell vezetnie.

1v. Az adatkezel6t

Igen, bejelentést kell

Igen, az érintett

Ha rendelkezésre
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zsarolovirust tdmadéas
éri, amely az 6sszes
adatat titkositja. Nem
allnak rendelkezésre
biztonsagi méasolatok,
és az adatok nem
allithatok helyre. A
vizsgéalat soran
egyértelmiivé valik,
hogy a zsarol6virus
kizarolagos funkcidja
az adatok titkositasa
volt, és nincs mas
rosszindulatd program
a rendszerben.

tenni a feliigyel6
hatésagnak, ha
valoszintsithetdéen az
egyéneket érintd
kdvetkezmények
merilnek fel, mivel ez
azeseta
hozzaférhetdség
elveszésének mindsiil.

személyes adatok
jellegétol és az adatok
hozzaférhetdségének
elvesztése altal
esetlegesen gyakorolt
hatastol, valamint mas
valosziniisithetd
kovetkezményektol
fliggden értesiteni kell
az egyéneket.

allndnak biztonsagi
masolat, és az adatok
idében helyreallithatok
lennének, akkor ezt az
esetet nem lenne
szlikséges bejelenteni a
feligyeleti hatosagnak, és
az egyéneket sem lenne
szlikséges értesiteni rola,
mivel nem veszett volna
el véglegesen a
hozzaférhetdség vagy a
titkossag. Ha azonban a
felligyeleti hatosag mas
maddon tudomast szerez
az incidensrol, akkor
vizsgélat lefolytatasat
itélheti sziikségesnek a
32. cikkben foglalt
szélesebb kori biztonsagi
kovetelmények
teljesitésének értékelése
céljabol.

v. Egy egyén felhivja
az egyik bank
telefonos
ugyfeélszolgélatat,
hogy adatvédelmi
incidenst jelentsen be.
Az egyén valaki mas
havi szdmlakivonatat
kapta meg.

Az adatkezel6 rovid
(24 6rén beldl
lezarul) vizsgalatot
végez és észszerl
bizonyossaggal
megallapitja, hogy
adatvédelmi incidens
tortént, és azt, hogy
olyan rendszerszintii
hiba fordult-e eld,
amely mas egyéneket
is érint vagy érinthet.

Igen.

Csak az érintett
egyéneket kell
értesiteni, ha magas a
kockazat, és
egyértelm, hogy
masok nem érintettek.

Ha tovabbi kivizsgalas
utadn megallapitast nyer,
hogy tobb egyén érintett,
naprakész tajékoztatast
kell adni a feltigyeleti
hatdsagnak, az
adatkezel6nek pedig
intézkednie kell a tobbi
egyén €rtesitésérol,
amennyiben magas
kockdazat fenyegeti Oket.

vi. Az adatkezel6
online piacteret
uzemeltet, és tobb
orszagban is vannak
vasarloi. A piactér

Igen, hatarokon
atnyulo6 adatkezelés
esetén a 6 felligyeleti
hatdsagnak kell

Igen, mivel magas
kockazathoz vezethet.

Az adatkezeldnek fel kell
Iépnie, példaul
kotelezéveé kell tennie 1y
jelszo bedllitasat az
érintett fikokhoz,
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kibertamadast
szenved, és a tamadd
felhasznaloneveket,
jelszavakat és vasarlasi
elézményeket tesz
kozzé az interneten.

bejelentést tenni.

emellett tovabbi
kockazatcsokkentd
intézkedéseket kell
tennie.

Az adatkezelonek azt is
meg Kkell vizsgélnia, hogy
vannak-e egyéb
bejelentési
kotelezettségei, példaul
digitalis szolgaltatoként a
kiberbiztonsagi iranyelv
alapjan.

vii. Egy
adatfeldolgozoként
eljard webtérhely-
szolgéltatd vallalkozas
hibat fedez fel a
felhasznaloi
hitelesitést vezérld
programkddban. A
hiba kdvetkeztében
akarmely felhasznalé
hozzaférhet barmely
mas felhasznalo
fidkadataihoz.

A webtarhely-
szolgéltatd
véallalkozasnak
adatfeldolgozdként
indokolatlan
késedelem nélkiil
értesitenie kell az
érintett Ugyfeleit.

Feltéve, hogy a
webtérhely-szolgaltat6
vallalkozés végzett
sajat vizsgalatot, az
érintett adatkezeld
észszeriien bizonyosak
lehetnek abban, hogy
mindegyikik
adatvédelmi incidenst
szenvedett el, ezért
valdszintisithetd, hogy
»tudomasukra jutott”
az incidens, miutan
értesitette oket a
tarhelyszolgaltato
vallalkozas (az
adatfeldolgozé). Az
adatkezel6knek ekkor
bejelentést kell tennitik
a feliigyelo
hatdsagnak.

Ha valoszintsithet6en
nem mertiil fel jelentds
kockazat az egyének
szamara, akkor Oket
nem sziikséges
értesiteni.

Az A webtarhely-
szolgéltatd
vallalkozésnak (az
adatfeldolgozdnak) meg
kell vizsgélnia, hogy
vannak-e egyéb
bejelentési
kotelezettségei, példaul
digitélis szolgaltatoként a
kiberbiztonsagi irdnyelv
alapjan.

Ha nincs bizonyiték arra,
hogy ez a sebezhetdséget
barmely adatkezelénél
kihasznaltak volna, akkor
az incidenst nem
szlikséges bejelenteni,
ugyanakkor valdszintileg
nyilvantartasba kell
venni, vagy a 32. cikk be
nem tartasanak kell
tekintheti.

viii. Az egyik
korhazban
kibertamadas miatt
harminc érara
hozzaférhetetlenné valt
az egészségugyi
nyilvantartas.

Igen, a kérhaz koteles
bejelentést tenni,
mivel jelentds
kockézat mertlhet fel
a betegek jollétére és
maganéletére nézve.

Igen, értesiteni kell az
érintett egyéneket.
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1x. JelentOs szamu
tanuld személyes
adatait véletlentl
téves, tObb mint ezer
cimzettet tartalmazé

Igen, bejelentést kell
tenni a fellgyeleti
hatosagnak.

Igen, az érintett
személyes adatok
korétol és jellegétol,
valamint a lehetséges
kdvetkezmények

levelezdlistara kiildik sulyossagatol fiiggéen
el. értesiteni kell az
egyéneket.
X. Kozvetlen Igen, a felligyeleti Igen, az érintett El6fordulhat, hogy nincs

Uzletszerzési céll e-
mailt kiildenek a
,»,Cimzett” vagy a
»Mésolatot kap”
mezében megadott
cimzetteknek, ezzel
lehetové téve, hogy
mindegyik cimzett
lassa a tobbi cimzett e-
mail cimét.

hat6sagnak valo
bejelentés kotelezd
lehet, ha nagyszdmu
egyén érintett,
kalénleges adatok
kertilnek
nyilvanossagra
(példaul
pszichoterapeuta
levelezdlistaja), vagy
mas tényezok miatt
meril fel magas
kockazat (példaul a
levél tartalmazza a
kezdeti jelszavakat).

személyes adatok
korétol és jellegétol,
valamint a lehetséges
kovetkezmények
sulyossagatdl fiiggden
értesiteni kell az
egyéneket.

szlikség bejelentésre, ha
csak kevés e-mail cim
ker0l nyilvanossagra,
kalonleges adatok pedig
nem.
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