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Az Eurdpai Adatvédelmi Testiilet,

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérdl szé16,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: altalanos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) pontjara,

tekintettel az EGT-megadllapodasra és kilondsen annak az EGT Vegyes Bizottsag 2018. julius 6-i
154/2018 hatdrozataval mddositott XI. mellékletére és 37. jegyz8kdnyvérel,

tekintettel eljarasi szabalyzatdnak 12. és 22. cikkére,

ELFOGADTA A KOVETKEZO IRANYMUTATAST:

1 BEVEZETES ES HATTER

A kormanyok és a maganszereplok a COVID19-vilagjarvanyra adott valasz részeként az
adatkozponti megoldasok alkalmazasa felé fordulnak, ami szamos adatvédelmi aggalyt vet fel.

Az Eurépai Adatvédelmi Testiilet hangstlyozza, hogy az adatvédelmi jogi keretet tugy
alakitottak ki, hogy rugalmas legyen, és az igy egyszerre képes hatékonyan hozzajarulni a
vilagjarvany korlatozasahoz, illetve megvédeni az alapvet6 emberi jogokat és szabadsagokat.

Az Eurdpai Adatvédelmi Testiilet szilard meggy6z6dése, hogy amikor a COVID19-vilagjarvany
kezelése személyes adatok feldolgozasat teszi sziikségessé, az adatvédelem elengedhetetlen a
bizalom kiépitéséhez, a megoldasok tarsadalmi elfogadhatosdgahoz sziikséges feltételek
megteremtéséhez, és ezaltal a megoldast célzd intézkedések hatékonysaganak garantalasahoz.
Mivel a virus nem ismer hatarokat, célszerli kozos europai megkozelitést kidolgozni, vagy
legalabbis egy interoperabilitasi keretet létrehozni, a jelenlegi valsagra adott valaszként.

Az Europai Adatvédelmi Testiilet altalanossagban ugy véli, hogy a COVID19 elleni
kiizdelemhez hasznalt adatokat és technoldgiat inkdbb az egyének szerepvallalasanak
novelésére, mintsem ellenérzésére, megbélyegzésére vagy elnyomasara kell felhasznalni.
Tovabb4, bar az adatok és a technologia fontos eszkozok lehetnek, inherens korlataik miatt
pusztan kiegészit6 szerepet jatszhatnak mas kozegészségiigyi intézkedések hatékonysaganak
novelése utjan. A COVID19 elleni kiizdelem érdekében a tagallamok vagy az unios intézmények
altal elfogadott, személyes adatok feldolgozasaval jar6 intézkedéseket az eredményesség, a
sziikségesség és az aranyossag altalanos elveinek kell vezérelniiik.

Ez az iranymutatas két konkrét célbol pontositja a helymeghatarozé adatok és a kontaktkovet6
eszkozok aranyos hasznalatara vonatkozo feltételeket és elveket:
helymeghatarozo6 adatok hasznalata a vilagjarvanyra valé reagalas tamogatasara a virus
terjedésének modellezésével, a kijarasi korlatozasok altalanos hatékonysaganak
értékelése céljabol;
kontaktkovetés, amelynek célja, hogy a fert6zési lanc miel6bbi megszakitasa érdekében
az egyéneket értesitsék arrél, hogy olyan személy kozvetlen kozelében tartozkodtak,
akirdl kés6bb megéallapitast nyert, hogy virushordozo.

1 A jelen dokumentumban a ,tagéllamokra” torténé barmely hivatkozast ,,EGT-tagallamokra” torténd
hivatkozasként kell értelmezni.
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Szamos tényez6tol fligg, hogy a kontaktkovetd alkalmazisok milyen hatékonyan képesek
hozzajarulni a vilagjarvany kezeléséhez (ilyen tényezd példaul az alkalmazast telepiteni koteles
személyek aranya vagy a ,kontaktus” fogalmanak definialasa a térbeli kozelség és az id6tartam
vonatkozdsaban). Ezen tGlmenden az ilyen eszkozoknek a viladgjarvany elleni kiizdelemre
irAnyul6 atfogo, tobbek kozott — a bizonyossag érdekében — a tesztelést és a manudlis
kontaktkovetést is magaban foglalé népegészségiigyi stratégia részét kell képezniiik.
Alkalmazésukat egyéb, tAmogato intézkedéseknek kell kisérniiik annak biztositasa érdekében,
hogy a felhasznaloknak nytjtott informaciok megfelel6 keretbe illeszkedjenek, és hogy a
figyelmeztet$ jelzések hasznosak legyenek a népegészségiigyi rendszer szdméara. Ellenkez6
esetben el6fordulhat, hogy a szoban forgd alkalmazasok nem fejtik ki maradéktalanul
potencialis hatasukat.

Az Eurdpai Adatvédelmi Testiilet hangstlyozza, hogy az altalanos adatvédelmi rendelet és a
2002/58/EK iranyelv (a tovabbiakban: az iranyelv) egyarant tartalmaz olyan konkrét
szabalyokat, amelyek lehet6vé teszik anonim vagy személyes adatok felhasznalasat abban a
kiizdelemben, amit a hat6sagok és méas nemzeti és uniods szintii szerepl6k a SARS-CoV-2 virus
terjedésének nyomon kovetése és megfékezése érdekében folytatnak?.

E tekintetben az Eurépai Adatvédelmi Testiilet mar allast foglalt azzal kapesolatban, hogy a
kontaktkovetésre szolgald alkalmazisok hasznalatanak onkéntesnek kell lennie, és nem az
egyéni mozgasok nyomon Kkovetésén, hanem a felhasznalok kozelségére vonatkozo
informaciokon kell alapulnias.

2 Lasd az Eur6pai Adatvédelmi Testiilet a COVID19-jarvannyal kapcsolatos el6z6 allasfoglalasét.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 A HELYMEGHATAROZO ADATOK FELHASZNALASA

2.1 Ahelymeghatarozo adatok forrasai

A virus terjedésének és a kijarasi korlatozasok altalanos hatékonysaganak modellezése céljabol
a helymeghatéarozo6 adatoknak két {6 forrasa all rendelkezésre:
- az elektronikus hirkozlési szolgéaltatok (példaul mobil tavkozlési szolgaltatok) altal a
szolgaltatasnyujtas soran gyljtott helymeghatarozo adatok; valamint
az informaci6s tarsadalommal Osszefiiggd szolgaltatast nyajtdé szolgaltatok olyan
alkalmazasai altal gytijtott helymeghatarozo adatok, amelyek miikodése ilyen adatok
felhasznalasat teszi sziikségessé (pl. navigacio, szallitasi szolgaltatasok stb.).

Az Europai Adatvédelmi Testiilet emlékeztet arra, hogy az elektronikus hirkozlési
szolgaltatoktol gytjtott helymeghatarozé adatokat4 csak az iranyelv 6. és 9. cikkének
alkalmazasi korén beliil lehet feldolgozni. Ez azt jelenti, hogy ezek az adatok csak akkor
tovabbithatok hatésdgok vagy mas harmadik felek részére, ha azokat a szolgéltatd
anonimizalta, vagy a felhasznal6 végberendezésének foldrajzi helyzetét jelz6 adatok esetében,
amelyek nem forgalmi adatok, a felhasznalok el6zetes hozzajarulasavals.

Ami a kozvetleniil a végberendezésrol gytijtott informéaciokat — koztiik a helymeghatarozo
adatokat — illeti, az iranyelv 5. cikkének (3) bekezdése alkalmazandd6. Ezért a felhasznalo
eszkozén torténd informaciotarolas vagy a mar tarolt informéciokhoz valé hozzaférés csak
akkor megengedett, ha i. a felhasznalé hozzajarult ahhoz®, vagy ii. a tarolas és/vagy a
hozzaférés feltétleniil sziikséges a felhasznalo 4ltal kifejezetten kért, informécios
tarsadalommal Osszefiiggd szolgaltatashoz.

Az irdnyelvben meghatérozott jogoktol és kotelezettségektdl azonban az 15. cikk értelmében el
lehet térni, amennyiben azok bizonyos célkitlizések tekintetében egy demokratikus
tarsadalomban sziikséges, megfelel6 és aranyos intézkedésnek mindsiilnek?.

Az informécios tarsadalommal Osszefiiggé szolgaltatast nyajté szolgaltatod altal gydjtott
helymeghataroz6 adatok modellezési célokra (pl. operaciés rendszeren vagy korabban
telepitett alkalmazéason keresztiil) torténé tovabbi felhasznéldsa tovabbi feltételekhez kotott.
Amennyiben az adatokat a irdnyelv 5. cikkének (3) bekezdésével 6sszhangban gytjtotték,
azokat csak az érintett tovabbi hozzjarulasaval vagy olyan uni6s vagy tagallami jogszabaly
alapjan lehet tovabb feldolgozni, amely egy demokratikus tarsadalomban az &ltalanos
adatvédelmi rendelet 23. cikkének (1) bekezdésében emlitett célkitiizések biztositasdhoz
sziikséges és aranyos intézkedésnek mindsiil®.

2.2 Az anonimizalt helymeghatarozé adatok hasznalatanak el6térbe helyezése

Az Euro6pai Adatvédelmi Testiilet hangsulyozza, hogy a helymeghataroz6 adatok hasznalatakor
a személyes adatok helyett mindig az anonimizalt adatok feldolgozasat kell elényben
részesiteni.

Az anonimizal4s olyan technikak alkalmazésat jelenti, amelyek célja, hogy megsziintessék az
adatoknak egy azonositott vagy azonosithatd természetes személlyel valo
osszekapcsolhatésagat barmely ,észszer” er6feszitéssel szemben. Ennek az ,észszertiségi
vizsgalatnak” mind az objektiv szempontokat (id6, technikai eszkozok), mind az egyes

4 Lasd az iranyelv 2. cikkének c¢) pontjat.

5 Lasd az iranyelv 6. és 9. cikkét.

® Az iranyelvben szerepl8 hozzajarulas fogalma tovabbra is megfelel az 4ltalanos adatvédelmi rendeletben szerepld
hozzajarulas fogalmanak, és annak teljesitenie kell az altalanos adatvédelmi rendelet 4. cikkének (11)
bekezdésében és 7. cikkében a hozzajarulas tekintetében eldirt valamennyi kovetelményt.

7 Az iranyelv 15. cikkének értelmezéséhez 1asd még az Eurdpai Unid Biroésdganak a C-275/06. sz. Productores de
Mitsica de Espafia (Promusicae) kontra Telefonica de Espafia SAU iigyben 2008. januér 29-én hozott itéletét.

8 Lasd a személyes adatok hilézatba kapcsolt jormiivekkel dsszefiiggésben torténd feldolgozasardl szol6 1/2020.
sz. irAnymutatas 1.5.3. szakaszat.
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esetekben valtoz6 kontextudlis elemeket (a jelenség ritkasidga, tekintettel példaul
népstriségre, az adatok jellege és mennyisége) figyelembe kell vennie. Ha az adatok a
vizsgalaton nem felelnek meg, akkor azokat nem anonimizaltdk, és ezért tovabbra is az
altalanos adatvédelmi rendelet hatalya ala tartoznak.

Az anonimizalas megalapozottsaganak értékelése harom kritériumon alapul: i. kiilonvalasztas
(egy nagyobb csoportba tartozo egyén izolalasa az adatok alapjan); ii. 0sszekapcsolhat6sag (az
ugyanarra az egyénre vonatkozd két rekord osszekapcsoldsa); és iii. kovetkeztetések (az
egyénre vonatkozo ismeretlen informaciok nagy valdszintiséggel torténo levonasa).

Az anonimizalas fogalma konnyen félreérthetd, és gyakran 0sszetévesztik az alnevesitéssel. Mig
az anonimizilas korlatozas nélkiil lehet6vé teszi az adatok felhasznalasat, az alnevesitett
adatok tovabbra is az altalanos adatvédelmi rendelet hatalya ala tartoznak.

A hatékony anonimizalasra szamos lehetéség kinalkozik®, de fenntartasok mellett. Adatok
onmagukban nem anonimizalhat6k, ami azt jelenti, hogy az anonimizalas vagy annak hidnya
csak adatkészletek egészére értelmezhet6. Ebben az értelemben az egyetlen adatmintan
(titkositassal vagy barmely mas matematikai transzformaciéval) torténé beavatkozas
legfeljebb alnevesitésnek tekinthetd.

Az anonimizalasi folyamatok és az ijraazonositasi tamadasok termékeny kutatasi teriiletek.
Alapvet6 fontossagu, hogy az anonimizalasi megoldasokat alkalmaz6 adatkezelSk figyelemmel
kisérjék az e teriileten a kozelmultban bekovetkezett fejleményeket, kiillonosen a
helymeghataroz6 adatok tekintetében (tavkozlési szolgaltatoktdl és/vagy informécios
tarsadalmi szolgaltatasokt6l szarmaz6 adatok), amelyek kozismerten igen nehezen
anonimizalhatok.

Szamos kutatas ramutatott’, hogy az anonimizaltnak vélt helymeghatarozé adatok valojaban
nem feltétleniil anonimizaltak. Az egyének mobilitasi nyomai eredendéen nagymértékben
korrelaltak és egyediek. Ezért bizonyos koriilmények koézott ki vannak téve az Gjraazonositasi
kisérleteknek.

Nem lehet teljes mértékben anonimizalni azt az egyedi adatmintat, amely egy adott személy
helyzetét koveti le jelentGs id6n at. Ez az értékelés akkor is helytallé lehet, ha a rogzitett
foldrajzi koordinatak pontossaga nem csokken elegend6 mértékben, vagy ha a nyomvonalra
vonatkoz6 részletes adatokat eltavolitjak, s6t akkor is, ha csak azon helyek helyzeti adatait 6rzik
meg, ahol az érintett huzamosabb ideig tartézkodott. Ez vonatkozik a nem megfelelGen
aggregalt helymeghataroz6 adatokra is.

Az anonimizalas soran a helymeghatarozé adatokat gondosan kell kezelni az észszertiségi
vizsgalat sikeres elvégzése érdekében. Ebben az értelemben az ilyen adatkezelés magaban
foglalja a helymeghataroz6 adatkészletek egészének figyelembevételét, valamint az egyének
viszonylag nagy csoportjatdl szdrmaz6 adatok kezelését a rendelkezésre all6 megbizhat6d
anonimizalasi technikdk alkalmazasaval, feltéve, hogy azokat megfelel6en és hatékonyan
alkalmazzak.

Végiil, tekintettel az anonimizalasi folyamatok Osszetettségére, igen fontos az anonimizalasi
modszertan atlathatosaganak biztositasa.

9 de Montjoye et al. (2018): On the privacy-conscientious use of mobile phone data.

10 de Montjoye et al. (2013): Unique in the Crowd: The privacy bounds of human mobility és Pyrgelis et al. (2017):
Knock Knock, Who’s There? Membership Inference on Aggregate Location Data.
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3 KONTAKTKOVETO ALKALMAZASOK

3.1 Altaldnos jogi elemzés

A természetes személyek tartozkodasi helyének és/vagy kapcsolatainak szisztematikus és
széles kord nyomon kovetése stilyosan sérti a maganéletiiket. Ez kizarolag a felhasznaloknak
az egyes célok tekintetében adott onkéntes hozzajarulasan alapulhat. Ennek kiilonosen azzal
kell jarnia, hogy azok a személyek, akik gy dontenek, hogy nem hasznaljak vagy nem képesek
hasznalni ezeket az alkalmazasokat, semmilyen hatranyt nem szenvedhetnek.

Az elszamoltathatésag biztositasa érdekében minden kontaktkovet6 alkalmazas adatkezelGjét
egyértelmiien meg kell hatarozni. Az Eurdpai Adatvédelmi Testiilet igy véli, hogy a nemzeti
egészségiigyl hatosagok lehetnek az ilyen alkalmazasok adatkezel6i’; mindazonaltal mas
adatkezelSk is elképzelhet6k. Minden olyan esetben, amikor a kontaktkovetd alkalmazasok
telepitése kiilonboz6 szereplGket érint, szerepiiket és felel6sségiiket a kezdetektSl fogva
egyértelmiien meg kell hatarozni, és el kell magyarazni a felhasznaloknak.

Emellett a célhoz kotottség elve tekintetében a céloknak kell6en konkrétnak kell lennitik ahhoz,
hogy kizarjak a COVID19 egészségiigyi valsag kezeléséhez nem kapcsolodod (pl. kereskedelmi
vagy biliniildozési célu) tovabbi feldolgozast. A célkitlizés egyértelmli meghatarozasat kovetéen
biztositani kell, hogy a személyes adatok felhasznalasa megfeleld, sziikséges és aranyos legyen.

A kontaktkovet6 alkalmazasokkal Osszefiiggésben gondosan mérlegelni kell az
adattakarékossag és a beépitett és alapértelmezett adatvédelem elvét:
- a kontaktkovet6 alkalmazasokhoz nincs sziikség az egyéni felhasznalok helyének
nyomon kovetésére; ehelyett kozelségi adatokat kell hasznalni;
mivel a kontaktkovet6 alkalmazasok az egyének kozvetlen azonositasa nélkiil is
miikodhetnek, megfelel6 intézkedéseket kell hozni az  1jraazonositis
megakadalyozasara;
az 0sszegyUjtott informéciokat a felhasznalé végberendezésén kell elhelyezni, és csak a
relevans informéciok gytjthet6k 0ssze, ha feltétleniil sziikséges.

Az adatfeldolgozas jogszertiségét illetéen az Eurdpai Adatvédelmi Testiilet megjegyzi, hogy a
kontaktkovet6 alkalmazasok hasznélata a végberendezésben maér eltarolt adatok tarolasat
és/vagy az azokhoz val6 hozzaférést biztositja, és erre az iranyelv 5. cikkének (3) bekezdése
vonatkozik. Ha e mfiveletek feltétleniil sziikségesek ahhoz, hogy az alkalmazas szolgaltat6ja a
felhasznal6 altal kifejezetten kért szolgaltatast nyGjthassa, az adatkezeléshez nem sziikséges a
felhasznal6 hozzajarulasa. A nem feltétlentil sziikséges miiveletek esetében a szolgaltatonak ki
kell kérnie a felhasznal6d hozzajarulasat.

Az Eurdépai Adatvédelmi Testiilet megjegyzi tovabba, hogy pusztdn az a tény, hogy a
kontaktkovet6 alkalmazasok hasznalata onkéntes alapon torténik, nem jelenti azt, hogy a
személyes adatok kezelése sziikségszerien hozzjaruldson alapul. Amennyiben a hatésagok
jogszabalyban meghatarozott felhatalmazas alapjan és azzal oOsszhangban nyuajtanak
szolgaltatast, az adatkezelés legfontosabb jogalapja nyilvanvaléan a kozérdekli feladat
végrehajtasanak sziikségessége, azaz az A&ltalanos adatvédelmi rendelet 6. cikke (1)
bekezdésének e) pontja.

Az altalanos adatvédelmi rendelet 6. cikkének (3) bekezdése egyértelmiivé teszi, hogy a 6. cikk
(1) bekezdésének e) pontjaban emlitett adatkezelés alapjat unids jogszabaly vagy az
adatkezel6re alkalmazand6 tagéllami jogszabaly hatarozza meg. Az adatkezelés céljat e
jogalapra hivatkozassal kell meghatéarozni, illetve az (1) bekezdés e) pontjaban emlitett
adatkezelés tekintetében annak sziikségesnek kell lennie valamely kozérdekli vagy az

1 Lasd még: ,Iranymutatis az adatvédelemmel Osszefiiggésben a COVID19-vildgjarvany elleni kiizdelmet
tamogat6 alkalmazasokrol”, Briisszel, 2020.4.16. C (2020) 2523 final.
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adatkezel6re ruhazott kozhatalmi jogositvany gyakorlasanak keretében végzett feladat
végrehajtasahoz.:2

A kontaktkovetd alkalmazasok hasznélatanak jogszeri alapjat képezd jogalapnak vagy
jogalkotési intézkedésnek azonban érdemi biztositékokat kell tartalmaznia, ideértve az
alkalmazas onkéntes jellegére valo hivatkozast is. Idetartozik az adatkezelés céljanak vilagos
meghatarozasa és a személyes adatok tovabbi felhasznalasara vonatkozo kifejezett korlatozas,
valamint az érintett adatkezel6(k) egyértelmii azonositasa. Emellett meg kell hatarozni az
adatkategoériakat, valamint azokat a jogalanyokat amelyekkel a személyes adatok kozolhet6k
(illetve az ilyen adatkozlés céljait). A beavatkozas mértékétdl fiiggéen tovabbi biztositékokat
kell beépiteni, figyelembe véve az adatkezelés jellegét, hatokorét és céljait. Végezetiil az
Euro6pai Adatvédelmi Testiilet azt is ajanlja, hogy a lehet6 leghamarabb épitsék be azokat a
kritériumokat is, amelyek meghatarozzak, hogy az alkalmazast mikor kell eltavolitani, és azt,
hogy mely szervezet felelGs és szamoltathato el ezek meghatarozaséaért.

Ha azonban az adatfeldolgozas mas jogalapon, példaul hozzajarulason (a 6. cikk (1)
bekezdésének a) pontja) alapul®®, az adatkezel6nek biztositania kell, hogy teljesiiljenek az ilyen
jogalap érvényességére vonatkozo szigora kovetelmények.

Ezenkiviil a COVID19-vilagjarvany elleni kiizdelemre iranyul6 alkalmazas hasznalata
egészségiigyi adatok gytijtéséhez vezethet (példaul fert6zott személy statusz). Az ilyen adatok
kezelése akkor megengedett, ha az az altalanos adatvédelmi rendelet 9. cikke (2) bekezdésének
i) pontjaban foglalt feltételeknek megfelel6en+ a népegészségiigy teriiletét érint6 kozérdekbdl
vagy az éaltaldnos adatvédelmi rendelet 9. cikke (2) bekezdésének h) pontjaban emlitett
egészségiigyi célokbols sziikséges. A jogalaptol fiiggben az adatkezelés kifejezett
hozzajarulason is alapulhat (az altalanos adatvédelmi rendelet 9. cikke (2) bekezdésének a)
pontja).

Az eredeti céllal 6sszhangban az altalanos adatvédelmi rendelet 9. cikke (2) bekezdésének j)
pontja lehet6vé teszi az egészségiigyi adatok tudomanyos kutatasi vagy statisztikai célbol
torténd kezelését is.

A jelenlegi egészségiigyi valsagot nem szabad arra felhasznalni, hogy aranytalan adatmegérzési
jogositvanyok jojjenek létre. A tarolasi korlatozasnak figyelembe kell vennie a valos igényeket
és az orvosi relevanciat (ide tartozhatnak a jarvanytani megfontolasok, példaul a lappangasi
id6szak hossza stb.); a személyes adatok csak a COVID19-valsag id6tartama soran &rizhet6k
meg. Ezt kovetden altaldnos szabalyként minden személyes adatot torolni vagy anonimizalni
kell.

Az Eurbopai Adatvédelmi Testiilet értelmezése szerint az ilyen alkalmazasok nem
helyettesithetik, hanem csak tidmogathatjdk a népegészségligyi szakemberek altal végzett
manualis kontaktkévetést, mert ezek a szakemberek azok, akik ki tudjak sziirni, hogy a szoros
érintkezés valoszintileg fert6zést eredményez-e vagy sem (pl. amikor az érintkezés megfelel
védbfelszereléssel ellatott személlyel — pénztarosokkal stb. — torténik). Az Eurdpai
Adatvédelmi Testiilet hangsilyozza, hogy a kontaktkovetd alkalmazasok altal miikodtetett
eljarasoknak és folyamatoknak — beleértve a vonatkozo6 algoritmusokat is — képzett személyzet
szigor feliigyelete alatt kell m{ikodniiik annak érdekében, hogy korlatozzak a hamis pozitiv és
negativ eredmények el6fordulasat. Kiilonosen fontos, hogy az alkalmazas hasznalatat kovet6
1épésekre vonatkozo tanacsadas nem alapulhat kizarolag automatizalt feldolgozason.

2 L3sd a (41) preambulumbekezdést.

13 Az adatkezel6knek (kiilonosen a hatésagoknak) kiilonds figyelmet kell forditaniuk arra a tényre, hogy a
hozz4jarulds nem tekinthet§ onkéntesnek, ha az egyénnek nincs valédi vélasztdsa a hozzajarulads hatranyos
megkiilonboztetés nélkiili megtagadasara vagy visszavonasara.

14 Az adatkezelésnek olyan unioés vagy tagallami jogon kell alapulnia, amely megfelel$ és konkrét intézkedéseket ir
el§ az érintett jogainak és szabadsigainak védelme érdekében, kiilonos tekintettel a szakmai titoktartasra.

15 Lasd az 4ltalanos adatvédelmi rendelet 9. cikke (2) bekezdésének h) pontjat.
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A méltanyos, elszamoltathatdé és — tagabb értelemben — jogkoveté6 miikodés biztositasa
érdekében az algoritmusoknak ellendrizhet6nek kell lenniiik, és azokat fliggetlen szakért6knek
rendszeresen feliil kell vizsgalniuk. Az alkalmazas forraskodjat a lehet6 legszélesebb kort
vizsgalat céljabol nyilvanosan hozzaférhetévé kell tenni.

Hamis pozitiv taldlatok bizonyos mértékben mindig el6fordulnak. Mivel a fert6zési kockazat
azonositasa valdsziniileg nagy hatassal lesz az egyénekre (példaul az illet6 a negativ
teszteredményig onkéntes karanténban maradhat), biztositani kell az adatok és/vagy az azt
kovet§ elemzési eredmények helyesbitésének lehetségét. Ez természetesen csak olyan
forgatokonyvekre és alkalmazasokra vonatkozik, amelyek esetében az adatokat oly modon
kezelik és/vagy taroljak, amely miiszakilag lehetévé teszi az ilyen korrekcioét, és ahol a fent
emlitett kiros hatasok valoszinisithet6en bekovetkeznek.

Végezetiil az Europai Adatvédelmi Testiilet gy véli, hogy minden ilyen eszkoz bevezetése el6tt
adatvédelmi hatasvizsgalatot kell végezni, mivel az adatkezelés valbsziniisithetGen magas
kockazattal jar (egészségligyi adatok, varhat6é széles kort elfogadas, rendszeres nyomon
kovetés, 10j technolégiai megoldas alkalmazasa)®. Az Europai Adatvédelmi Testiilet
nyomatékosan ajanlja adatvédelmi hatasvizsgalatok kozzétételét.

3.2 Ajanldsok és funkcionalis kdvetelmények

Az adattakarékossag elve szerint a beépitett és alapértelmezett adatvédelem!’ egyéb
intézkedései mellett a kezelt adatok mennyiségét a sziikséges minimumra kell csokkenteni. Az
alkalmazas nem gy(ijthet nem kapcsoloddé vagy nem sziikséges informacidkat, amelyek
magukban foglalhatjadk a csaladi allapotot, a kommunikaciés azonositdkat, a berendezés
cimjegyzékének elemeit, az lizeneteket, a hivasnaplokat, a helymeghataroz6 adatokat, az
eszkozazonositokat stb.

Az alkalmazasok altal kozvetitett adatok csak az alkalmazas altal generalt és arra specifikusan
jellemz6 egyedi és alnevesitett azonositokat tartalmazhatnak. Ezeket az azonositokat
rendszeresen meg kell Gjitani, olyan gyakorisaggal, amely Osszeegyeztethet6 a virus
terjedésének megfékezésére iranyuld céllal, és elegendé ahhoz, hogy korlatozza az egyének
azonositasanak és fizikai nyomon kovetésének kockazatat.

A kontaktkovetés végrehajtasa kozpontositott vagy decentralizalt megkozelitésen alapulhats.
Mindkett6t miikod6képes lehetdségnek kell tekinteni, feltéve, hogy megfelel§ biztonsagi
intézkedések vannak érvényben, amelyek mindegyike szdmos el6nnyel és hatrannyal jar. Ezért
az alkalmazasfejlesztés koncepcionalis szakaszdnak mindig magéban kell foglalnia mindkét
megkozelités alapos mérlegelését, gondosan felmérve azok adatvédelemre/magéanéletre
gyakorolt hatasait és az egyének jogaira gyakorolt lehetséges hatasokat.

A kontaktkovetés rendszerében részt vevé szerverek csak azon felhasznalok
kontaktustorténetét vagy alneves azonositoit gytjthetik 6ssze — és csak a felhasznalé 6nkéntes
fellépése nyoméan —, akiket az egészségiigyi hatosagok altal végzett megfelels értékelés alapjan
fert6zottnek talaltak. Emellett a szerver csak addig tarolhatja a fert6zott felhasznalok alneves
azonositoinak vagy kontaktustorténetének listajat, amig a potencidlisan fertézott
felhasznalokat tajékoztatjak kitettségiikr6l, tovdbba a szerver nem kisérelheti meg a

potencialisan fert6zott felhasznalok azonositasat.

Az alkalmazasokra és a manualis kontaktkovetésre egyarant kiterjedo globalis kontaktkovetési
modszertan bevezetése bizonyos esetekben tovabbi informéaciok feldolgozasat teheti
sziikségessé. Ebben az Osszefiiggésben ezeknek a kiegészit§ informacidknak a felhasznaloi

16 Lasd: WP 29 — Irdnymutatis az adatvédelmi hat4svizsgalat elvégzéséhez és annak megallapitdsdhoz, hogy az
adatkezelés az (EU) 2016/679 rendelet alkalmazisiban ..val6szintisithetGen magas kockézattal jar”-e.
17 Lasd az Eurdpai Adatvédelmi Testiilet 4/2019. sz. irdnymutatasat a beépitett és alapértelmezett adatvédelemrdl.

18 Altalanossagban a decentralizalt megoldas jobban 6sszhangban van az adattakarékossag elvével.
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terminalon kell maradniuk, és csak akkor dolgozhatok fel, ha feltétlentil sziikséges, és akkor is
csak a felhasznalo el6zetes és kifejezett hozzajarulasaval.

A szervereken és alkalmazisokon téarolt adatok biztonsaga érdekében, valamint az
alkalmazasok és a tavoli szerverek kozotti cserék esetében a legkorszertibb kriptografiai
technikakat kell alkalmazni. Az alkalmazas és a szerver kozotti kolesonos hitelesitést is el kell
végezni.

A felhasznaléknak az alkalmazasban SARS-CoV-2-fert6zottként vald bejelentését megfeleld
engedélyezéshez kell kotni, példaul a fert6zott személy alnevesitett személyazonossagahoz
kotott és tesztalloméashoz vagy egészségiigyi szakemberhez kapcsolt egyszer hasznalatos kod
révén. Ha a megerdsités nem szerezhetd be biztonsdgos médon, nem keriilhet sor olyan
adatkezelésre, amely feltételezi a felhasznal6 statuszanak érvényességét.

Az adatkezel6nek a hatosagokkal egyiittmiikodve egyértelmiien és kifejezetten tajékoztatnia
kell a potencialis felhasznalokat a hivatalos nemzeti kontaktkévetd alkalmazas letoltéséhez
vezet6 linkrél annak érdekében, hogy csokkentse az idegen alkalmazasok hasznalatanak
kockazatat.
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4 KOVETKEZTETES

A vilag jelentSs népegészségligyi valsaggal néz szembe, amely hatarozott valaszlépéseket tesz
sziikségessé, és amely e vészhelyzet elmultaval is éreztetni fogja hatisat. Az automatizalt
adatfeldolgozas és a digitalis technologiak kulcsfontossagu elemei lehetnek a COVID19 elleni
kiizdelemnek. Ovakodnunk kell azonban az Gn. ,racsni-hatistél”. Feladatunk annak
biztositasa, hogy az ilyen rendkiviili koriilmények kozott hozott valamennyi intézkedés
sziikséges, id6ben korlatozott, miniméalis mértéki legyen, tovabba rendszeres és tényleges
feliilvizsgalat, valamint tudomanyos értékelés targyat képezze.

Az Europai Adatvédelmi Testiilet hangstlyozza, hogy nem szabad valasztani a jelenlegi
valsagra adott hatékony valasz és az alapvet6 jogaink védelme kozott: mindkett6
megvalosithatd, és az adatvédelmi elvek nagyon fontos szerepet jatszhatnak a virus elleni
kiizdelemben. Az eurdpai adatvédelmi jog lehet6vé teszi a személyes adatok felelGsségteljes
hasznélatat az egészségmenedzsmentben, ugyanakkor biztositja, hogy az egyéni jogok és
szabadsagok ne sériiljenek ebben a folyamatban.

Az Eurépai Adatvédelmi Testiilet részérol
az elnok
(Andrea Jelinek)
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MELLEKLET — KONTAKTKOVETO ALKALMAZASOK
ELEMZESI UTMUTATO

0. FelelGsségkizaré nyilatkozat

Az aldbbiirdnymutatas nem el8ird és nem kimeritd jellegli. Egyediili célja, hogy altalanos irdnymutatast
nyudjtson a kontaktkdveté alkalmazasok tervezdi és haszndléi szamdra. Az itt leirtaktdl eltéré
megoldasok is alkalmazhatdk és jogszerliek lehetnek, amennyiben megfelelnek a vonatkozd jogi
keretnek (pl. az altaldnos adatvédelmi rendeletnek és az irdnyelvnek).

MegjegyzendS tovabbda, hogy ez az Utmutatd 4dltalanos jellegli. Kovetkezésképpen az e
dokumentumban foglalt ajanldsok és kotelezettségek nem tekinthet6k teljes korlinek. Minden
értékelést eseti alapon kell elvégezni, és az egyes konkrét alkalmazasok esetében olyan kiegészit6
intézkedésekre lehet sziikség, amelyek nem szerepelnek ebben az Utmutatdéban.

1. Osszefoglalas

Szamos tagallamban az érdekelt felek kontaktkévet6* alkalmazasok haszndlatanak lehet&ségét
vizsgaljak. Ezek az alkalmazasok segitik az egyéni felhasznalékat annak kideritésében, hogy kapcsolatba
keriltek-e SARS-Cov-2 virussal fert6zott személlyel.

Azok a feltételek, amelyek mellett az ilyen alkalmazasok hatékonyan hozzdjarulhatnak a vilagjarvany
kezeléséhez, még nem keriiltek megallapitasra. Ezeket a feltételeket ugyanakkor az ilyen alkalmazasok
bevezetése el6tt meg kell hatdrozni. Ebben az 6sszefliggésben fontos, hogy a fejleszt6k relevans
informacidkat tartalmazé irdnymutatast kapjanak annak érdekében, hogy a személyes adatok védelme
mar a tervezés korai szakaszatoél garantalhaté legyen.

Megjegyzendd, hogy a jelen Utmutatd altalanos jellegli. Kovetkezésképpen az e dokumentumban
foglalt ajanlasok és kotelezettségek nem tekinthetGk teljes korlinek. Minden értékelést eseti alapon
kell elvégezni, és az egyes konkrét alkalmazdsok esetében olyan kiegészité intézkedésekre lehet
sziikség, amelyek nem szerepelnek ebben az Utmutatéban. Ezen irdnymutatas célja, hogy altalanos
utmutatoval szolgaljon a kontaktkovetG alkalmazasok tervezGi és végrehajtdi szamara.

Egyes kritériumok meghaladhatjak az adatvédelmi keretbél eredd szigoru kévetelményeket. Céljuk a
legmagasabb szintl atlathatésdg biztositdsa a kontaktkovetdé alkalmazdsok tarsadalmi
elfogadottsaganak el6mozditasa érdekében.

E célbdl a kontaktkdveté alkalmazdsok fejlesztSinek a kovetkezé kritériumokat kell figyelembe
venniik:

Az ilyen alkalmazasnak szigorian énkéntesnek kell lennie. Nem korlatozhatja a torvény altal
biztositott jogokhoz vald hozzaférést. Az egyének szamdra biztositani kell, hogy mindenkor
teljes kor( ellenGrzést gyakoroljanak az adataik felett, és lehetévé kell tenni szdmukra, hogy
szabadon donthessenek az alkalmazas hasznalatarél.

A kontaktkovet6 alkalmazasok valdszinlsithet6en magas kockazattal jarnak a természetes
személyek jogaira és szabadsagaira nézve, ezért miikodésbe allitasuk el6tt adatvédelmi
hatdsvizsgdlatot kell végezni.
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Az alkalmazas felhasznaldinak kdzelségére vonatkozd informaciok helymeghatarozas nélkil is
beszerezhet6k. Az ilyen tipusu alkalmazashoz nincs sziikség helymeghatdrozé adatok
felhasznalasara, ezért az nem foglalhat magdban helymeghatarozé adatokat.

Ha a felhasznalé a SARS-Cov-2 virussal fert6zottnek bizonyult, csak azokat a személyeket kell
tdjékoztatni, akikkel a felhasznadldé a kontaktkovetés céljabol jarvanylgyileg relevdns
adatmegGrzési idészakon belil kozeli kontaktusban volt.

Az ilyen tipusu alkalmazasok mikodtetéséhez — a vélasztott architekturatdl figgben — szlikség
lehet kdzponti szerver hasznalatdra. llyen esetben és az adattakarékossag és a beépitett
adatvédelem elveivel 6sszhangban a kozponti szerver altal feldolgozott adatok mennyiségét a
lehetd legkisebbre kell korlatozni:

0 Ha a felhasznalét fert6zottként diagnosztizaljak, csak a felhasznalé beleegyezésével
gy(ljthetSk a kordbbi kozeli kontaktusaira vagy a felhasznald alkalmazasan keresztiil
kozvetitett azonositékra vonatkozd informdcidk. Olyan ellenérzési mddszert kell
kidolgozni, amely a felhasznalé azonositdsa nélkil teszi lehet6vé annak
megallapitasat, hogy az adott személy valdban fert6z6tt-e. Ez technikailag ugy érhet6
el, ha a kontaktszemélyeket csak egészségligyi szakember beavatkozasat kdvet6en
figyelmeztetik, példaul egy kilon egyszeri kod hasznalataval.

0 A kozponti szerveren tarolt informacidok nem tehetik lehetévé az adatkezel$ szamara,
hogy azonositsa azokat a felhasznalokat, akikrél megallapitottak, hogy fert6zottek
vagy kapcsolatba keriltek fert6zott felhaszndldkkal, tovabba nem tehetik lehet6vé
olyan érintkezési mintak kikovetkeztetését sem, amelyek nem sziikségesek a relevans
kontaktok meghatarozasahoz.

Az ilyen tipusu alkalmazdsok mikodtetéséhez mas felhasznalok eszkozei altal leolvasandd
adatok kozvetitésére és az ilyen lizenetek meghallgatdsara van szlikség:

0 Elegend6 4dlneves azonositokat cserélni a felhaszndlok mobil berendezései
(szamitogépek, tablagépek, haldzatba kapcsolt orak stb.) kozott, példaul azok
kozvetitése révén (pl. Bluetooth LE technoldgian keresztiil).

0 Az azonositokat a legkorszer(bb kriptografiai eljarasokkal kell generalni.

0 Az azonositokat rendszeresen meg kell Gjitani a fizikai nyomon kdvetés és a kapcsolati
tdmadasok kockazatanak csokkentése érdekében.

Az ilyen tipusu alkalmazasokban garantaltan biztonsagos mUiszaki eljarasokat kell alkalmazni.
igy killdnosen:

0 Az alkalmazas nem kozvetitheti a felhaszndldk felé azokat az informacidkat, amelyek
lehetévé teszik szamukra mdasok személyazonossaganak vagy diagndzisanak
kikovetkeztetését. A kdzponti szerver nem azonosithatja a felhasznaldkat, és nem
kovetkeztethet rajuk vonatkozo informaciokra.

FelelGsségkizard nyilatkozat: A fenti elvek a kontaktkévetd alkalmazasok kifejezett céljadhoz, és csakis
ehhez a célhoz kapcsolddnak, amely a virusnak potencidlisan kitett személyek automatikus
tdjékoztatdsa (e személyek azonositdasa nélkil).Az alkalmazds UzemeltetGit és infrastrukturdjat az
illetékes felligyeleti hatdsag ellenérizheti. Ezen irdnymutatds egészének vagy egy részének kovetése
nem feltétlenll elegendé az adatvédelmi keretnek vald teljes megfelelés biztositasahoz.
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2. Fogalommeghatarozasok

Kontaktszemély

A kontaktkdvet6 alkalmazasok vonatkozdsdaban a kontaktszemély olyan
felhasznald, aki interakcidba keriilt bizonyitottan virushordozd felhasznaléval,
mely interakcié id6tartama és tavolsaga a virusfert6zésnek vald jelentGs
kitettség kockazatat idézi elS. A kitettség idGtartamara és az emberek kozotti
tdvolsagra vonatkozé paramétereket az egészségligyi hatdsagoknak kell
megbecsiilnilk, és azokat az alkalmazdsban be lehet allitani.

Helymeghatarozé
adatok

Az elektronikus hirkozl6 haldozatban vagy elektronikus hirkozlési szolgaltatas
keretében kezelt minden olyan adat, amely jelzi a nyilvdanosan elérhetd
elektronikus hirkozlési szolgaltatas felhasznaldja végberendezésének foldrajzi
helyzetét (az iranyelv fogalommeghatarozasa), valamint az esetleges egyéb
forrasokbdl szarmazd, a kovetkez6kkel kapcsolatos adatok:

a felhasznaldi végberendezés elhelyezkedésének foldrajzi szélessége,
hosszusaga és tengerszint feletti magassaga;

a felhasznalé mozgasanak iranya; vagy

a helymeghatdrozé informdcié rogzitésének idépontja.

Interakcid

A kontaktkovet6 alkalmazasok vonatkozdsdban az interakcié az alkalmazott
kommunikacids technoldgia (pl. Bluetooth) tartomanyan belil, (térben és
id6ben) egymas kozvetlen kozelében taldlhatd két eszkéz kozotti
informacidcsere. Ennek a meghatarozasnak nem része az interakcidba 1ép6 két
felhasznald helye.

Virushordozé

Ebben a dokumentumban azokat a felhaszndldkat tekintjlk virushordozdnak,
akiknek virustesztje pozitiv lett, és akik orvosoktdl vagy mas egészséglgyi
szervtdl hivatalos diagnézist kaptak.

Kontaktkovetés

Azon személyek tekintetében, akik (a jarvanylgyi szakemberek Aaltal
meghatdrozandd kritériumok szerinti) szoros kapcsolatban alltak a virussal
fert6zott egyénnel, fenndll a megfert6z6dés, illetve masok megfert6zésének
jelentds kockazata.

A kontaktkovetés olyan jarvanyvédelmi mddszer, amelynek soran felkutatjak
mindazokat a személyeket, akik a virushordozé kozvetlen kozelében
tartézkodtak. Célja az ilyen személyek fertGzottségének ellenbrzése és
vonatkozasukban a megfelel§ egészségiigyi intézkedések foganatositasa.

3. Altaldnos kérdések

GEN-1

Az alkalmazasnak a hagyomanyos kontaktkovetési technikdkat (nevezetesen a
fert6zott személyekkel folytatott interjikat) kiegészité eszkdznek kell lennie,
azaz egy tagabb népegészségligyi program részét kell képeznie. Az alkalmazds
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csak addig hasznalhatd, amig a manualis kontaktkévetési technikak
onmagukban nem tudjak kezelni az 0j fert6zések mennyiségét.

GEN-2

LegkésGbb az illetékes hatdsagoknak a vészhelyzet megsziintetésérgl hozott
dontésekor be kell fejezni az azonositok gydijtését (az alkalmazas globalis
deaktivaldsa, az alkalmazas eltavolitasara vonatkozo utasitasok, automatikus
eltavolitds stb.), és a gy(jtott adatokat az 0Osszes adatbazisbdl
(mobilalkalmazasokbdl és szerverekbdl) torolni kell.

GEN-3

Az alkalmazas és a ,,backend” forraskddjanak nyitottnak kell lennie, és a miszaki
leirdsokat kozzé kell tenni annak érdekében, hogy barmely érintett fél
ellendrizhesse a kédot, és adott esetben hozza tudjon jarulni a kéd javitasahoz,
az esetleges hibak kijavitdsdhoz és a személyes adatok kezelése
atlathatésaganak biztositasahoz.

GEN-4

Az alkalmazas bevezetése sordn az egyes szakaszoknak lehet6vé kell tenniik az
alkalmazas népegészségligyi hatékonysaganak fokozatos validaldsat. E célbdl
elére ki kell dolgozni egy értékelési protokollt, amely meghatdrozza az
alkalmazas hatékonysaganak mérését lehetévé tevé mutatdkat.

4. Célok

PUR-1

Az alkalmazéasnak nem lehet mas célja, mint a kontaktkovetés annak érdekében,
hogy a SARS-CoV-2 virusnak potencidlisan kitett személyek riasztast
kaphassanak és gondozasba keriilhessenek. Az alkalmazas egyéb célt nem
szolgalhat.

PUR-2

Az alkalmazas nem hasznalhatd a karanténintézkedések, kijarasi korlatozasok
és/vagy a tavolsagtartasi szabalyok betartdsanak ellenGrzésére.

PUR-3

Az alkalmazas nem hasznalhaté arra sem, hogy a felhasznaldk elhelyezkedésére
vonatkozo kovetkeztetéseket vonjanak le interakcidik alapjan és/vagy barmely
mas moédon.

5. Funkcionalis megfontolasok

FUNC-1

Az alkalmazasnak biztositania kell, hogy a felhasznaldk értesiiljenek arrdl, hogy
potenciadlisan ki voltak téve a virusnak; ez az informacié a fert6z6tt
felhasznaldohoz valé olyan fizikai kozelségen alapul, amely a pozitiv
szlirGvizsgalatot megel6z6 X napon beliil kdvetkezett be (az X értéket az
egészségligyi hatdsagok hatdrozzak meg).

FUNC-2

Az alkalmazasnak ajanlasokat kell megfogalmaznia azon felhasznalok szamara,
akikrél megallapitast nyert, hogy potencidlisan ki voltak téve a virusnak.
T4jékoztatast kell adnia a kdvetend6 intézkedésekrdl, és lehetévé kell tennie a
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felhasznald szamara, hogy tandcsot kérjen. llyen esetekben kotelezévé kell tenni
az emberi beavatkozast.

FUNC-3

Annak az algoritmusnak, amely a tdvolsag és az id6 tényezbinek
figyelembevételével méri a fert6zés kockazatat, és ez alapjan meghatarozza,
hogy mikor kell a kontaktszemélyt felvenni a kontaktkévetési listara,
biztonsagosan kalibralhaténak kell lennie a virus terjedésével kapcsolatos
legljabb ismeretek figyelembevétele érdekében.

FUNC-4

A felhasznalokat tajékoztatni kell, ha ki voltak téve a virusnak, vagy azoknak
rendszeresen informalddniuk kell arrdl, hogy ki voltak-e téve a virusnak a virus
lappangasi idején bellil.

FUNC-5

Az alkalmazasnak interoperabilisnak kell lennie a tagallamokban kifejlesztett
mas alkalmazasokkal, hogy hatékonyan lehessen értesiteni a kilonbozé
tagallamok kozott utazé felhasznaldkat.

6. Adatok

DATA-1

A sikeres kontaktkovetés érdekében az alkalmazasnak képesnek kell lennie az
adatok tovabbitdsdra és fogaddsdra olyan kozelkorzeti kommunikacids
technolégidkon keresztil, mint a Bluetooth LE.

DATA-2

Az alkalmazasok altal kdzvetitett adatoknak az alkalmazas altal generalt és arra
specifikusan jellemz6, kriptografiailag er6s, pszeudovéletlen azonositdkat kell
tartalmazniuk.

DATA-3

A pszeudovéletlen azonositok kdzotti litkozés kockazatanak kell6en alacsonynak
kell lennie.

DATA-4

A pszeudovéletlen azonositékat rendszeresen meg kell Gjitani, éspedig olyan
gyakorisaggal, amely elegendd azon kockazat korlatozasahoz, hogy az egyéneket
barki - beleértve a kozponti szerverlzemeltetéket, mas
alkalmazasfelhasznaldkat vagy rosszindulatu harmadik feleket — Ujraazonositsa,
fizikailag nyomon kovesse vagy egymassal 0Osszekapcsolja. Ezeket az
azonositokat a felhasznaldi alkalmazasnak kell generdlnia, lehet6ség szerint a
kozponti szerver altal biztositott kiinduldsi érték (seed) alapjan.

DATA-5

Az adattakarékossag elvének megfelel6éen az alkalmazds kizardlag a
kontaktkdvetéshez feltétlenil sziikséges adatokat gydjthet.

DATA-6

Az alkalmazas nem gydijthet helymeghatarozé adatokat kontaktkovetés céljabol.
A helymeghatarozo adatok kizardlag abbdl a célbdl kezelhet6k, hogy lehetévé
tegyék az alkalmazas szamara a mas orszagokban lévé hasonld alkalmazasokkal
vald interakcidt, és pontossagukat az e kizardlagos cél eléréséhez feltétlenil
szlikséges mértékre kell korldtozni.
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DATA-7 | Az alkalmazas a céljaihoz feltétlenll sziikséges adatokon kiviil nem gydjthet
egészségligyi adatokat, kivéve vdlaszthatdé alapon és kizardlag abbdl a célbdl,
hogy hozzdjaruljon a felhaszndlé tajékoztatasara vonatkozé déntéshozatalhoz.

DATA-8 | A felhaszndldkat tajékoztatni kell minden gy(jtott személyes adatrél. Ezeket az
adatokat csak a felhaszndlé engedélyével lehet gydjteni.

7. Miiszaki tulajdonsagok

TECH-1

Az alkalmazasnak az alkalmazast futtaté eszkdz kozelében 1évé felhasznaldk
észlelésére olyan, rendelkezésre 4all6 technoldgidkat kell haszndlnia, mint példaul
a kozelkommunikacioés technoldgia (pl. Bluetooth Low Energy).

TECH-2

Az alkalmazdsnak el6re meghatarozott, korlatozott ideig meg kell Griznie a
berendezésben a felhasznald kontaktustorténetét.

TECH-3

Egyes funkcidinak végrehajtdsdhoz az alkalmazds kozponti szerverre
tamaszkodhat.

TECH-4

Az alkalmazasnak olyan architekturan kell alapulnia, amely a lehet6 legnagyobb
mértékben a felhasznald eszkdzeire tdmaszkodik.

TECH-5

A virussal fert6zottnek bizonyult felhaszndld kontaktustorténetét vagy sajat
azonositéjat az illeté kezdeményezésére tovabbitani kell a kdzponti szerverre,
miutan egy megfelelGen képzett egészségligyi szakember megerGsitette ebbéli
statuszukat.

8. Biztonsag

SEC-1

A SARS-CoV-2-pozitiv eredményt kapott felhasznaldk statuszat egy erre a célra
kialakitott mechanizmus révén — példaul egy tesztadllomashoz vagy egészségiigyi
szakemberhez kapcsolddd egyszer hasznalatos kod megaddasaval — ellendrizni kell
az alkalmazasban. Ha ez a megerG@sités nem biztosithatd biztonsagos médon, az
adatok nem kezelhet6k.

SEC-2

A kozponti szerverre kildott adatokat biztonsagos csatornan keresztil kell
tovabbitani.

Az operacidsrendszer-szolgdltatok altal nyujtott értesitési szolgaltatdsok
igénybevételét gondosan meg kell vizsgalni; e szolgaltatasok igénybevétele nem
vezethet semmilyen adat harmadik felek szamara torténd felfedéséhez.

SEC-3

A lekérések nem lehetnek kitéve rosszindulatu felhasznald altali illetéktelen
beavatkozasnak.

SEC-4

A legkorszerlbb kriptografiai technikdkat kell alkalmazni az alkalmazas és a
szerver, valamint az alkalmazasok kozotti biztonsagos informacidcsere, illetve
altaldanos szabalyként az alkalmazasokban és a szerveren tarolt informaciok
védelme érdekében. Az alkalmazhaté technikdk kozé tartoznak példaul a
kovetkez6k: szimmetrikus és aszimmetrikus titkositas, hash-funkciok, bizalmas
tagsagi teszt (PMT), bizalmas metszetképzés, Bloom-sz(rdk, bizalmas informacidk
visszakeresése, homomorfikus titkositas stb.
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SEC-5

A kozponti szerver nem Grizheti meg egyetlen felhasznald halézati csatlakozasi
azonositéjat (pl. IP-cimét) sem, igy azokét sem, akiknek diagndzisa pozitiv lett, és
akik tovabbitottak kontaktustorténetiket vagy sajat azonositéikat.

SEC-6

A hasonmassdggal vald visszaélés és a hamis felhasznaldk |étrehozasanak
megakaddlyozasa érdekében a szervernek hitelesitenie kell az alkalmazast.

SEC-7

Az alkalmazasnak hitelesitenie kell a kbzponti szervert.

SEC-8

A szerver funkcidit védeni kell a visszajatszasos tamadasokkal szemben.

SEC-9

A kozponti szerver dltal tovabbitott informacidkat eredetiik és integritdsuk
hitelesitéséhez ala kell irni.

SEC-10

A kozponti szerveren tarolt és a nyilvanossag szamdara nem hozzaférheté
valamennyi adathoz valo hozzaférést az arra jogosult személyekre kell korlatozni.

SEC-11

Az eszkdz engedélykezel6je az operdcids rendszer szintjén csak azokat az
engedélyeket kérheti meg, amelyek a kommunikaciés modulokhoz vald
hozzaféréshez és azok sziikség szerinti  haszndlatdhoz, az adatok
végberendezésben vald taroldsdhoz, valamint a kozponti szerverrel vald
informacidcseréhez szilikségesek.
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9. Atermészetes személyek személyes adatainak és maganéletének védelme

Emlékeztetd: az aldbbi iranymutatdsok olyan alkalmazdsra vonatkoznak, amelynek kizdrdlagos célja a
kontaktkévetés.

PRIV-1 | Az adatcserének tiszteletben kell tartania a felhaszndlék magdnéletét (és
kiilonosen az adattakarékossag elvét).

PRIV-2 Az alkalmazas nem teheti lehetévé a felhasznalok kozvetlen azonositasat az
alkalmazas hasznalata soran.

PRIV-3 | Az alkalmazads nem teheti lehet6vé a felhaszndldk mozgasanak nyomon
kovetését.

PRIV-4 | Az alkalmazas hasznalata nem teheti lehet6vé a felhasznalék szamara, hogy
barmit megtudjanak mas felhasznalokrdl (kilondsen arrdél, hogy virushordozdk-e
vagy sem).

PRIV-5 | A kozponti szerver csak korlatozottan tekintheté6 megbizhaténak. A kdzponti
szerver iranyitasanak vildgosan meghatarozott irdnyitdsi szabdalyokat kell
kovetnie, és magdban kell foglalnia a szerver biztonsaganak garantdldsdhoz
szlikséges valamennyi intézkedést. A kdzponti szerver elhelyezésének lehetévé
kell tennie az illetékes felligyeleti hatdsag altali hatékony fellgyeletet.

PRIV-6 | Adatvédelmi hatdsvizsgdlatot kell végezni, és azt nyilvdnossagra kell hozni.

PRIV-7 | Az alkalmazasnak csak azt kell jeleznie a felhasznalé szamara, hogy ki volt-e téve
a virusnak, valamint — lehetGség szerint mas felhasznaldkra vonatkozd
informacidk felfedése nélkiil — azt, hogy az illeté hany alkalommal és mely
napokon volt exponalt helyzetben.

PRIV-8 | Az alkalmazas altal tovabbitott informacidk nem tehetik lehet6vé a felhasznaldk
szamara, hogy azonositsak a virushordozé felhaszndalékat vagy azok mozgasat.

PRIV-9 | Az alkalmazas dltal tovabbitott informacidk nem tehetik lehetévé az egészségiigyi
hatésagok szamara a potencialisan veszélyeztetett felhaszndldk azonositasat azok
beleegyezése nélkdil.

PRIV-10 | Az alkalmazas altal a kdzponti szerverhez tovabbitott kérések nem tarhatnak fel
semmilyen informaciot a virushordozérél.

PRIV-11 | A kozponti szerverhez tovabbitott kérések nem tartalmazhatnak szlikségtelen
informacidt a felhaszndlérdl, kivéve, esetlegesen és csak sziikség esetén, alneves
azonositoit és kontaktlistajat.

PRIV-12 | Ki kell zarni a kapcsolati tAmadasok lehet6ségét.

PRIV-13 | A felhaszndlék szdmara lehetévé kell tenni, hogy jogaikat az alkalmazason
keresztil gyakorolhassak.

PRIV-14 | Az alkalmazds eltavolitdsanak az Osszes helyben gy(jtott adat torlését kell
eredményeznie.

PRIV-15 | Az alkalmazas csak az alkalmazas tovabbi példanyai vagy az azzal egyenértékd
interoperabilis alkalmazasok példanyai altal tovabbitott adatokat gydjthet. Nem
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gyljtheték mas alkalmazasokra és/vagy kozelkommunikacidés eszkézokre
vonatkozo adatok.

PRIV-16 | A kdzponti szerver altali Ujraazonositads elkeriilése érdekében proxyszervereket
kell létrehozni. E nem egyiittm(ikddé szerverek célja, hogy Osszekeverjék a
felhasznaldk (a virushordozdk és a kérelmez6k) azonositéit, miel6tt azokat
megosztanak a kdzponti szerverrel, igy akaddlyozva meg, hogy a kézponti szerver
megismerje ezeket az azonositdkat (példaul IP-cimeket).

PRIV-17 | Az alkalmazas és a szerver fejlesztése és konfiguralasa soran lgyelni kell arra,
hogy a szerver ne gy(jtson szikségtelen adatokat (pl. a szervernaplék nem
tartalmazhatnak azonositékat stb.), valamint arra, hogy harmadik felektdl
szarmazo szoftvercsomagok ne gy(ijthessenek mas célokra adatokat.

A legtobb olyan kontaktkovet6 alkalmazas, amelynek bevezetése jelenleg megfontolas targyat képezi,
alapvet6en két megkozelitést kovet, amikor a felhasznaldt fert6z6ttnek nyilvanitjak: vagy a letapogatas
Utjan szerzett kontaktustorténetet, vagy a kdzvetitett sajat azonositoik listdjat kildi el a szervernek. Az
alkalmazott megkozelitéstdl fliggben az aldbbiakban részletezett elvek érvényesitendék. Az, hogy itt e
két megkozelitést taglaljuk, nem jelenti azt, hogy nem lehetséges, vagy akar nem célszer(ibb mas
megkozelitést alkalmazni, példaul olyan megkozelitést, amelyik az E2E-titkositds valamilyen formajat,
vagy mas, a biztonsagot vagy a maganélet védelmét erGsit6 technoldgiat alkalmaz.

9.1. Azon elvek, amelyek csak akkor alkalmazanddék, ha az alkalmazas a kontaktlistat kiildi el a
szervernek:

CON-1 | A kozponti szervernek a SARS-CoV-2-fert6zottként diagnosztizdlt személy
onkéntes fellépése nyoman kell 6sszegydjtenie az illet6 kontaktustorténetét.

CON-2 | A kozponti szerver nem Grizheti meg és nem terjesztheti a virushordozd
felhasznaldk alneves azonositoinak listajat.

CON-3 A kozponti szerveren tarolt kontaktustorténetet tordlni kell, amint a
felhasznaldk értesitést kaptak a fert6zottként diagnosztizalt személyhez valé
kozelségukral.

CON-4 | Annak kivételével, amikor a fert6zottként diagnosztizalt felhasznalé megosztja
kontaktustorténetét a kozponti szerverrel, vagy amikor a felhasznald arra kéri
a szervert, hogy tajékoztassa 6t a virusnak vald potencialis kitettségérdl,
semmilyen adat nem hagyhatja el a felhasznalé berendezését.

CON-5 | A helyi el6zményekben szereplS azonositdkat a gydjtésiktél szamitott X nap
elteltével torolni kell (az X értékét az egészségligyi hatdsagok hatdrozzak meg).

CON-6 | Akllonboz6 felhasznaldk altal tovabbitott kontaktustorténetek nem vetheték
ala tovabbi adatkezelésnek, példaul globalis kdzelségtérképek 6sszedllitasahoz
kapcsolddod keresztkorrelacids eljarasnak.

CON-7 | A szervernaploban tarolt adatok mennyiségét a lehet6 legkisebbre kell
csokkenteni, és ezen adatoknak meg kell felelnilk az adatvédelmi
kovetelményeknek.

elfogadva 22



9.2. Azon elvek, amelyek csak akkor alkalmazanddk, ha az alkalmazas a sajat azonositok listajat
kiildi el a szervernek:

ID-1

A kozponti szervernek a SARS-CoV-2-fert6zottként diagnosztizdlt személy
onkéntes fellépése nyomdan kell 6sszegydjtenie az illeté alkalmazasa altal
tovabbitott azonositdkat.

ID-2

A kozponti szerver nem Grizheti meg és nem terjesztheti a virushordozd
felhasznaldk kontaktustorténetét.

ID-3

A koOzponti szerveren tarolt azonositékat a tobbi alkalmazashoz vald
tovabbitasukat kovet&en toérolni kell.

ID-4

Annak kivételével, amikor a fert6z6ttként diagnosztizalt felhasznalé megosztja
azonositdit a kdzponti szerverrel, vagy amikor a felhasznald arra kéri a szervert,
hogy tdjékoztassa 6t a virusnak vald potencidlis kitettségérdl, semmilyen adat
nem hagyhatja el a felhasznald berendezését.

ID-5

A szervernapldban tdrolt adatok mennyiségét a lehet6 legkisebbre kell
csokkenteni, és ezen adatoknak meg kell felelnilk az adatvédelmi
kovetelményeknek.
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